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摘要

基于 ＭＱＴＴ 协议的通用电子标签系统

摘 要

在
一

些商场 、 超市和医院等场所 ， 都采用纸质媒介进行信息的传递 ， 这

样的传递方式容易造成信息的丢失 ， 同时更换纸质操作不方便 ， 既造成 了大

量纸张的浪费 ， 也污染 了环境 。 由于物联网的兴起 ， 人们对智能化 、 可操作 、

低功率的 电子标签有很大的需求 ， 如果将生活中 的纸质信息替代成 电子显示

标签 ， 那么必然需要
一

款应用程序和
一

套管理系统将多个 电子标签设备信息

进行整合 以及统
一

管理 ， 同时可 以实时更新标签信息 ， 电子标签的 出现将极

大的满足人们的生活要求并提高工作效率 。

在这样迫切需求的驱使下 ， 通过对智能终端软件的开发和 ＭＱＴＴ 协议相

关知识进行 了解 ， 系统地分析了通用 电子标签的设计需求 ， 本文设计并实现

了
一

套基于 ＭＱＴＴ 推送协议的通用 电子标签系统 ， 该系统包含基于 Ｌ ｉｎｕｘ 系

统的服务端系统 、 手机客户端为控制系统和 电子标签信息显示系统 ， 主要对

这三个方面进行设计 。 服务端采用 的微服务架构进行搭建的后端平 台 ， 主要

用来进行与数据的读写操作 ， 将手机控制端编辑的 内容推送给 电子标签显示

端 。 服务器端是以 Ｂ ／Ｓ 的结构进行设计 ， 主要分为应用服务器和代理服务器 ，

应用服务器是 以 ＭＶＣ 思想进行设计 ， 代理服务器的核心是 ｍｏｓ
ｑｕ

ｉ ｔｔｏ 服务器 ，

应用服务器用来控制和监控用户 信息和 电子标签信息 ， 代理服务器是手机

ＡＰＰ 和服务器之间传输的桥梁 。 手机客户端是基于 ＲｅａｃｔＮａｔ ｉｖｅ 框架技术进行

开发设计的 ， 通过对用户 的分析 ， 确定手机客户端的功能模块 ， 电子标签显

示设备端是 以 ＭＳＰ４３ ０ 主芯片进行设计低能耗的 电路 ， 对于 电子标签设备传

输是通过 ＥＳＰ ８２６６ 芯片设计的无线传播方式 ， 对于三者的通信传播设定 了格

式 ， 确保传播之间的安全性 。 为 了使传输速率得到提升 ， 设置用户信息表 ，

模板信息表 以及电子标签信息表 ， 系统模型最终将手机 ＡＰＰ 端发布 的消息可

以在某个具体的电子标签中准确显示标签信息 。

最后 ， 本文对该系统进行各个模块的测试 ， 验证通用 电子标签系统的可

行性和稳定性 。 实验结果显示可 以很好的满足设计需求 ， 各部分功能模块可

以很好的实现 ， 采用 ＭＱＴＴ 推送协议的通信方案可 以很好的满足系统设计 。

关键词 ： 电子墨水屏 ； 无线电子标签 ；
ＭＱＴＴ ； 微服务 ；
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第
一

章 绪论

第一章 绪论

１ ． １ 研究背景与意义

随着各国环保意识的增强 ， 对资源浪费的行为逐步 引 起人们的注意 ， 尤其是在超市 、

商场 、 小型卖场 以及信息标识的地方等场合下 ， 常见使用 以纸质或者其他材料作为载体进

行信息标识的现象产生环境污染 ， 当此类以实体材料为载体的信息需要修改或者撤换 ， 又

容易造成资源的二次浪费 ［
１

］

。 基于 ＭＱＴＴ 协议的通用 电子标签系统 ， 是 以 电子标签来标识

需要的信息 ， 进而可以节约资源 ， 使人们生活水平得到提高 。

目 前无线 电子标签在可变信息标志和静态信息显示牌领域 己经得到 了广泛应用 ， 例如 ：

在会议室场合座位人员信息牌 、 各大商场的商 品价签 、 公共汽车的车站牌 、 在医院病患者

的病历牌 、 加油站的油价表 、 餐馆的 电子点菜单和各行各业商 品零售业标签显示牌 、 公告

牌等场所 ， 都具有 良好的市场应用前景 。 随着物联网 的不断发展和科技的不断进步 ， 如何

让物联网设备之间的消息更好的传输是 目 前需要解决的 问题 。 与传统物联网相 比 ， 物联网

设备在网络环境方面 ， 始终存在设备处理数据能力慢 、 带宽小 、 稳定性不足的缺点 ， 这导

致在消息的传输上需要更加严格的要求 。

ＭＱＴＴ（Ｍｅｓ ｓａｇｅＱｕｅｕｅＴｅ ｌｅｍｅｔｒｙ
Ｔｒａｎｓｐｏｒｔ ） 协议是 由 ｆｆｉＭ 开发的轻量级的消息传输

协议 ， 以其开销性能小 、 准确性高和稳定性传输等优点在各种物联网应用场景中得到 了广

泛认可 ， 其基于主题的发布订阅特点 ， 可简便实现在物联网平台 中端到端的
一

对
一

或
一

对

多 的消息传输 ， 己成为 目 前物联网通信协议标准中 的重要竞争者 。 物联网平台在实际应用

中将会面临两大问题 ： 如何利用物联网节点设备来最大化的节省资源和如何在不稳定 、 低

带宽的 网络环境中实现快速稳定的消 息传输 １
２

］

。 对此 ， ＭＱＴＴ 在计算能力弱 、 低带宽 、 以

及不稳定的 网络环境方面做 了优化 以及改进 ， 使其在智能手机终端和嵌入式终端设备上的

消息传输 ， 对终端设备的流量和耗电量在资源利用率上得到 了最大化的优化 。 目 前 ， 国际

物联网消 息传递标准协议 中便包含着 ＭＱＴＴ 协议 。 由此看来 ， 选用 ＭＱＴＴ 协议来设计开

发通用 电子标签系统是有广泛的应用价值的 。

由于物联网 的很多应用场景都在生活中得到 了普遍应用和推广 ， 使得物联网平台开发

的意义和获得的商业价值也有 了充分的展现 。 国 内外各大互联网企业统统涌入物联网 ， 搭

建以物联网为基础的管理平台为用户策划
一

套完备的物联网云平台解决方案 。 目 前在市场

上熟为人知的有腾讯物联网通信 、 ＱＱ 物联智能硬件开放平 台 、 ＡＷＳ ＩｏＴ 、 微软 ＡｚｕｒｅＩｏＴ 、

Ｇｏｏｇ ｌｅ Ｃ ｌｏｕｄ 的物联网平台 、 ＩＢＭ Ｗａｔ ｓｏｎ ｌｏＴ 等等 。 这些物联网云管理平 台都能很好的支

持 ＭＱＴＴ 协议 ， 也是作为云平台 的接入的首选协议之
一

。 物联网云服务方案商基础服务和

开发逻辑处理系统中 的重要部分是 ＭＱＴＴ 消息订阅发布系统 ， 它能够很好的来解决设备与

云端之间如何建立稳定有效的双 向连接 ， 以便支撑大量设备的数据录取 、 性能监测 、 参数

Ｉ
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

变更等更多的物联网适用场景 。 ＭＱＴＴ 消 息订阅发布系统的事务运算能力不但会在云平台

提供全局服务时受到影响 ， 而且会直接决定云平台可 同时支持的最大访问数量和在物联网

云平 台解决方案的可靠程度 。

基于 ＭＱＴＴ 协议在物联网系统从端到端网络通信应用 中有得天独厚的优点 ， 本文主要

描述的是 以 ＭＱＴＴ 协议通信为基础 ， 研究基于 ＭＱＴＴ 协议的通用 电子标签系统的设计 。

这对于推广 ＭＱＴＴ 协议在物联网 中 的运用 ， 提供 了轻量级的物联网系统端到端的消息传输

解决机制 ， 推动物联网系统端到端网络通信协议的进步具有重要价值 。

１ ．２ 国内外研究现状

目 前在商场中 ， 商品种类繁多 、 品类不计其数且商品价格更新次数较多 ； 在医院中 ，

各种疾病患者的各种信息都需要及时更新替换 ； 在会议室中 ， 每个座位的开会人员也需要

频繁更新 ， 这样使得传统纸质标签更新方式 己不能满足现在生活中各类标签快速更新的需

求 。 可变信息标志和静态信息显示牌是获取公众信息服务的重要工具和手段 。 目 前信息显

示材料普遍存在着能耗大 、 体积大 、 视角小 以及易造成光污染等 问题 ， 采用 电子墨水技术

的显示屏可 以弥补这些缺点 。 考虑到现有 电子墨水屏的发展水平 ， 要将其作为解决实际的

城市信息发布媒介屏幕尺寸较小 以及与信息发布中心建立连接标准等 问题 。

电子墨水屏无需像 ＬＣＤ 屏背光发射 ， 它是利用 自 然环境光打在显示屏上 ， 再折射到

眼睛的原理 。 这种方式模拟了墨水与纸张的特点 ， 环境光越强 ， 其显示效果越清晰 。 由于

没有 了 闪烁 ， 所 以在长时间阅读时 ， 眼睛不容易感到疲累 。 通用 电子标签技术可 以运用到

多种场合 ， 得到 了人们的认可 。 在国外 ， 以 电子墨水屏为显示的标签信息可以成功运用到

阅读 电子书产品 。 澳大利亚 己在公交站牌得到应用 ， 公交站可 以准确显示公交班次和时间

信息 。 对于产品 网络连接也是通过移动 ＷＥＦ Ｉ 通信 ， 使用时间也很长 ［
３

］

。 对于高强度的阳光

照射和风环境下还可 以正常工作 ， 说明其可 以适应恶劣环境 。 在国 内 ， 电子墨水屏显示的

电子标签的使用也逐渐多 了起来 ， 在
一

些医院 、 超市 、 会议和商店商品都可 以见到 ［
４

】

， 但

是都是单
一

使用 ， 容易造成浪费 ， 所 以设计通用 电子标签系统 ， 很有应用前景 。

１ ．３ 研究内容与 目标

通用 电子标签系统设计包含电子标签显示设计 、 ＡＰＰ 客户端设计和服务端设计 。 对于

硬件电路设计 ， 主要采用 自顶而下先设计模块间交互的模块化的思路 。 电子墨水屏 ＰＣＢ 是

主要 由大连奇耕公司 的 ＧＤＥ 系列墨水纸 （ ｅ
－

ｉｎｋ ） 显示模块 、 Ｔ Ｉ 公司 的 ＭＳＰ４３ ０Ｆ５ ５２９ＩＰＮ

控制芯片 、 ＥＳ Ｐ ８２６６
－

１ ２Ｆ 无线通信模块 、 电源管理等四大模块有机组合构成 。 对于硬件 电

路的程序设计 ， 设计
一

个基于 ＴＣＰ 之上的 ＭＱＴＴ 协议的通信传输客户端 ， 用户 界面主要

包含可订阅不 同墨水屏硬件端发布的 ＭＱＴＴ 主题的选择面板控件和 内置二值图片 的 自 动

解码十六进制 的功能 以用来实现图片传输的
一

定分辨率大小 的用户设计图框等两大块 。 通

用 电子标签系统通信流程主要是 ＡＰＰ 通过 ＭＱＴＴ 协议发送数据 ， 经 ＥＳＰ ８２６６ 的 ＷＩＦ Ｉ 模

２



第
一

章 绪论

块透传后发给 ＭＳＰ４３ ０ 主控芯片 ， 最后将 １ ６ 进制数据发给终端墨水纸进行显示 。 本系统

主要采用 了诸多有低功耗性能的 ＩＣ ｓ ， 如 ＥＳＰ ８２６６ 和 ＭＳＰ４３ ０ 系列等 ， 最大特点是工作时

长长 ，

一

次充电理论上可 以工作数个月 ， 而且对于最大耗电的设备 ＥＳＰ８２６６ 采用 ＭＳＰ４３ ０

控制 ＰＭＯＳ 管将其 电源端进行物理断电 以保证绝对低功耗 。 其次 ， 用户可 以通过客户端实

时控制 电子标签 ， 最后进行系统的测试以及下
一

步的优化 。

１ ．４ 论文组织架构

本课题在对 电子墨水屏标签与现有物联网协议调研分析的基础上 ， 将物联网 ＭＱＴＴ 协

议与墨水屏相结合 ， 提出
一

种新的 电子墨水屏物联网架构 ， 设计并实现了基于物联网 ＭＱＴＴ

协议的通用 电子标签系统 ， 并对所设计和实现的通用 电子标签进行 了各项指标测试 。 论文

总共有六个章节 ， 章节安排及具体 内容如下 ：

第
一

章为绪论 ， 讲述了研究课题的背景 ， 设计通用 电子标签系统的 目 的 ， 以及 国 内外

对于 电子标签系统的研究进展提出 了基于 ＭＱＴＴ 协议的通用 电子标签系统 ， 提出新时代通

用 电子标签的改造及与新物联网技术结合的需求 ， 说明 了物联网在物联网架构 中 的重要作

用 ， 通过调研传统显示标签及当前主要物联网应用层协议 ， 分析 了ＭＱＴＴ 协议在电子标签

系统上使用 的优势 。

第二章 阐述 了通用 电子标签系统设计开发所需要用到 的相关技术进行分析 ， 并详细介

绍应用到 电子标签的设计思想 ， 此部分主要介绍通用 电子标签系统所使用 的相关技术 ， 从

技术特点层面对系统的可行性方案进行分析 。

第三章阐述 了整个通用 电子标签系统进行总体需求分析和架构设计 ， 并详细描述了系

统中 的 电子标签显示端 、 智能手机客户端和服务端的设计 。

第四章 阐述 了通用 电子标签系统 中 的 电子标签显示端 、 智能手机客户端和服务端 的实

现 。

第五章阐述 了通用 电子标签系统各方面的测试 ， 本文通过系统测试和单元测 试对系统

性能进行 了测试 ， 通过测试证明通用 电子标签系统的可行性 。

第六章总结 了本课题的主要研究工作 ， 对所设计的通用 电子标签系统仍需改进的方面
．

以及未来电子标签系统发展进行 了展望 。

３
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

第二章 关键技术研究

本章介绍系统设计运用到的技术方案和研宄思想 ， 对原理特点进行分析 ， 介

绍与研究 电子标签系统设计思路和设计相关技术 ， 对深层次的原理进行探索 ， 主

要技术 由通信 ＭＱＴＴ 协议的相关技术 、 微服务架构的原理 、 ＲＥＳＴ 技术 、 Ｓｐｒ ｉｎｇ

ＭＶＣ 和 Ｒｅａｃ ｔ Ｎａｔ ｉｖｅ 框架组成 。

２ ． １ 即时通信 ＭＱＴＴ 协议

２ ． １ ． １ 协议介绍

ＭＱＴＴ 协议是
一

套轻量级跨平 台 的基于发布 ／订阅 的消息传输协议 ， 其优势

在于设计思想是开放 、 简单 、 轻量 、 易于实现 。 其工作环境处于低带宽 、 计算处

理器配置低 、 内存资源有限和 网络传输受限 ［
５

』

。 ＭＱＴＴ 协议主要有发布和订阅功

能 。 在 ＭＱＴＴ 协议下有多个客户端需要发布和订阅信息 ， 这时候会通过
一

个代

理服务器去发布信息 ， 服务器指派另
一

个代理服务器去订阅 ， 订阅主题相 同就能

让它们进行通信 。 客户端的发布信息通过代理服务器指定发送话题信息 ， 客户端

接收 由代理服务器传送到应用服务器进行信息的订阅 ， 同时会通过 ＰＵＢＡＣＫ 服

务返回
一

个值去判断是否传输成功 。

２ ． １ ．２ 协议特点

本小节将通过叙述 ＭＱＴＴ 协议的具体功能特性和工作原理 ， 主要分析 了 电

子标签端的信息应用设计 ， 通过 ＭＱＴＴ 协议在电子标签协议中 的设计及传输方

式 ， 分析如下 ［
６

】

：

（
１
）设计思路

ＭＱＴＴ 协议主要是通过发布 ／订阅进行信息的传递 ， 通用 电子标签系统设计

可 以在手机 ＡＰＰ 端 口 和服务对其直接进行运用 。 在 ＭＱＴＴ 协议下可 以进行对象

与对象的行为模式 。 二者设计下 ， 在 ＭＱＴＴ 协议上多 了
一

个事件管道 。 发布者

和订阅者都是从两个管道传递消息事情 ， 互相分开来调整依赖性强的情况 。 这种

发布和订阅 的推送方法不是耦合连接 ， 通过分开传输 ， 手机 ＡＰＰ 和服务器直接

进行交互 ， 也是通过服务器进行控制 。 服务器推送模式的消息传输流程如 图 ２ －

１

所示 。

４



第二章 关键技术研究

／
？

 ＼ ／
＊

 ＼ ／
■

 ＼

发布者 Ｂ ｒｏｋｅｒ订阅者

＼
（


Ｊ＼


，

Ｊ ＼
｜


Ｊ

■ ｉ ｔ

？ｓｕｂ ｓ ｃ ｒ ｉ ｂ６
（
ｔｏｐ

ｉ ｃ
）

： ②ｐｕｂ
ｌ ｉ ｓ ｈ

（
ｔｏｐ ｉｃ

，
ｄａ ｔａ

） ： ：

： ：③ｐｕｂ ｌ ｉｓ ｈ
（
ｔｏｐ ｉｃ

，

ｄａ ｔａ
） ｊ

图 ２－

丨 推送模式示 意 图

从上 图 ２
－

１ 中可知 ， 每
一

个客户端就是
一

个个的发布者或是订阅者 ， 手机

ＡＰ Ｐ 客户端是通过发送到端服务器进行标签信息传输 ， 它们之间通过代理服务器

ＭＱＴＴＢ ｒｏ ｋｅ ｒ 作为桥梁进行消 息转发 。 酋先 汀 阅者 向代理服务器订阅主题 ， 然后

发布者 向代理服务器推送主题 ， 最后代理服务器将 该主题的数据推送给订阅者 ，

订阅者便能接收到消 息 ， 这样
一

次消 息传输完成 。

对于发布者和 订阅者来 说通过代理服务器进行传输非常有优势 ， 它可以降低

ｉ丁阅者对 自 身开发设备 的性能要求 ， 减少订阅者和发布者本身软件的设计要求 ，

减少损耗 。

（
２

）身份标识

Ｃ ｌ ｉ ｅｍ ｌ Ｄ 是每
一

个客户端的 身份标识 ， 而代理服务器通过 Ｃ ｌ ｉ ｅｎ ｔ ｌ Ｄ 来识别客

户端 ， 这样就能淸楚的知道客户端与服务端之前的 网络连接状态 。 假如在网络传

输过程屮数据
一

致 ， 数据信息就会保存下来 。 在相 同 的时间 内服务器和客户端

Ｃ ｌ ｉ ｅｎ ｔ ｌ Ｄ 会通过 网络进行连接 ， 若客户端在发送相 冋 的 Ｃ ｌ ｉｅｍ ｌ Ｄ 进行交 ＪＬ 则之

前 的 网络连接 Ｃ ｌ ｉ ｅｎ ｔ ｌ Ｄ 就会断开连接 ， 新用 户 则进行传输 。

在 ＭＱＴＴ 协议下 ， 客户 端之间的连接显的非常重要 。 现在设计的客户端都

是通过代理服务器进行信息 的 订阅 ， 然后再进行传输的 ， 等接收端有信息发布时

候就会接受推送 。 但 网络传输存在不稳定的情况 ， 就需要客户端进行重新连接通

过调用初始 函数 。 由于调用初始函数的代码是通用代码 ， 所 以客户端和服务器之

间连接的 Ｃ ｌ ｉ ｅｎ ｔ Ｉ Ｄ 是随机产生的数 ， 客户端和 Ｃ ｌ ｉ ｅｎ ｔ ＩＤ 连接就会中 断 ， 即使 中断

连接 ， 客户端也会显示 以前存在的信息 ， 这时显示的信息视为重新连接 ， 影响客

户端的运行 。 在实际应用 中 ， 根据要求来进行新的 Ｃ ｌ ｉ ｎｅｔ Ｉ Ｄ 进行连接实现传输 。

（
３

）淸除标记

在客户端连接时 ， 该清除标记需要 由客户 端来设置 。 若值为 ０ 则表示如果之

前 ｓ ｕｂ ｓｃｒｉ ｂｅ 成功的客户端断线 ， 要推送给客户端数据时需要空 出 时间进行连接 。

服务端断开苻重新进行连接的时候 ， 客户端又会重新接收到新的数据 。

５
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（
４

）
心跳机制

由于系统设计需要长时间连接 ， 所 以需要很强的稳定性 ， 心跳机制可以满足

这
一

要求 。 同时客户端和服务器之间 的连接可 以 由心跳机制进行连接 ， 客户端通

过在 ＣＯＮＮＥＣＴ 报文中设置 Ｋｅｅｐ
Ａ ｌ ｉｖｅ 的值 。 通过心跳机制设置时 间 间隔进行

操作 ， 由代理服务器判断是否接受信息 ， 若没有接收到客户端信息 ， 则执行断开

连接 ； 若接收到信息 ， 就会执行更新操作 。 心跳机制可 以根据系统模型设置需要

的时间 间隔 。

（
５
）
遗愿消息

遗愿消息表示的是客户端不是在发送 Ｄ ＩＳＣＯＮＮＥＣＴ 消息 中断 ， 出现了异常

中断 ， 这时候需要服务器来做的
一

些措施 。 客户端和服务器进行信息传输的时候 ，

报文可以指定位置填入主题 （
Ｗ ｉ ｌ ｌＴｏｐ ｉｃ

）
和消息 （

Ｗ ｉ ｌ ｌＭｅ ｓ ｓａｇｅ） 。 若客户端 出现故障 ，

无法连接网络 ， 服务器会发布信息到主题上 ， 客户端也会重新收到通知信息 。

（
６
）
主题

在主题 （
Ｔｏｐ ｉｃ

）
的设计方面 ， ＭＱＴＴ 协议采用通配符的层级设计 ， 支持通配符

“

＃
”

，

“

＋
”

以及
“

／

”

。 当客户端订阅主题时 ， 可以通过
一

次请求来实现订阅多个主题

的 目 的 。 这是通过主题筛选器 （
Ｔｏｐ ｉｃＦ ｉ ｌｔｅｒ

）来明确 的 ， 表示订阅所匹配到的多个主

题 。 主题筛选器中 的特殊符号主要有三 。

一

是层级分隔符
“

／

”

：
一

个主题可 以拥

有多个级别 ， 而级别之间用斜杠字符来进行分隔 ；
二是单层通配符设置为

“

＋
”

；

三是多层通配符设置为
“

＃
”

： 支持
一

个主题 内任意级别话题 。 我们通过详细的 了

解主题这
一

概念对于后文中的通用 电子标签系统设计提供了 很大的帮助 。

２ ． １ ．３ 物联网中 ＭＱＴＴ 协议的应用

上
一

小节通过对 ＭＱＴＴ 协议 自 身 的研究和特有的推送模式 ， 我们知道 了

ＭＱＴＴ 协议具有 以下应用特性 ， 这些特性对于物联网云平 台领域的应用需求来说 ，

ＭＱＴＴ 协议有着得天独厚的优势 。

首先是 ＭＱＴＴ 协议的开销小 。 在客户端发布 的消息体中 ， 其消 息最小可缩

小到两个 Ｂｙｔｅ ， 这就是它与其他协议的不 同之处 。 相 比于 ＭＱ 和 ＨＴＴＰ 协议 ，

它们都拥有 比 ＭＱＴＴ 协议高很多的单独消息开销 ［
７

］

。 在 ＨＴＴＰ 协议下进行通信传

输 ， 是
一

种短连接的方法 ， 当客户端需要发送新的信息 ， 这时需要重建连接才能

传输信息 。 ＭＱ 和 ＭＱＴＴ 传输是通过长连接来实现的 ， 设置系统传输方法可 以

进行改进 ； 第二是在网络环境的可靠性 。 对于 ＨＴＴＰ 协议来说 ， 在网络出血异常

断线的情况下 ， 若想恢复网络重连 ， 则需要额外的编写代码来实现 ， 另外可能还

会导致
一

些幂等性 问题的产生 ， 而 ＭＱ 和 ＭＱＴＴ 协议 ， 因为它们底层支持 自动

恢复功能 ， 所 以它们都能够 自 动从异常断开中恢复 ， 较为简单和便捷 ， 减少人力

开发的成本 ； 第三是 ＭＱＴＴ 协议功耗低 。 当时 ＭＱＴＴ 的设计初衷就是如何做到

６
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设备的功耗最低化 问题 ， 而 ＨＴＴＰ 协议却没有考虑该 问题 ， 导致在设备的功耗方

面 ， 明显 比 ＭＱＴＴ 协议消耗的更多 。 还有
一

个特性就是推送系统 。 通过服务端

主动去推送消息 ， 可以让物联网云管理平 台对外提供更好的实时传输服务 ， 这相

比通过客户端轮询的模式来说 ， 主动推送可 以更好的节省资源和提高效率 。 另外

在推送方面还要考虑到消息的可靠性 ， 确保数据不会被非法用户窃取 ， 所 以也不

能选用第三方推送服务作为推送系统的核心方案 。 在 ＨＴＴＰ 协议中 ， 可 以使用

ＣＯＭＥＴ 的方法可 以实现推送消息 ， 但是需要耗费客户端和服务端更好的资源 ，

不能让其资源最大化 ， 而在 ＭＱ 和 ＭＱＴＴ 协议中 ， 它们本身都能够原生支持消

息推送 ， 很好的保证了推送系统的实现 。

综上所述 ， ＭＱＴＴ 协议本身就是为物联网应运而生的产物 ， 总结特性有如下

几点 ：

一

是 ＭＱＴＴ 协议是通过发布／订阅方式进行服务器和手机 ＡＰＰ 端进行信息

交互的 。 它们之间可 以
一

对
一

，

一

对多方式进行传输 ；

二是可 以通过主题信息进

行发布传输 ；
三是通过 ＭＱＴＴ 协议服务质量可以得到提升 ； 四是 ＭＱＴＴ 协议能

够提供原生的异常分析机制 ， 每当有 Ｃ ｌ ｉｅｎｔ 异常断线时 ， 将使用遗愿消息机制告

知其它相关的 Ｃ ｌ ｉｅｎｔ 。

２ ．２ 微服务架构的原理

常见的后端开发系统 ， 如企业资源计划 ，
客户关系管理等信息管理系统 ， 都

是使用 的的整体式架构 （
Ｍｏｎｏ ｌ ｉ ｔｈ ｉｃＡｒｃｈ ｉｔｅｃｔｕｒｅ

）来搭建而成的 。 虽然整体式架构

在开发初期阶段时可 以快速的构建 ， 但是在后期维护更新阶段上却变得越来越棘

手 。 如今处于移动互联网快速发展的时代 ， 各大互联网企业也不得不针对移动智

能终端设备来进行频繁的界面设计更新和修改 ， 这要求各模块的系统能快速维护

上线 ， 需要不间隔 的添加或删除某个模块 ， 这就导致 了传统型整体式架构越来越

为难 ， 越到后期越撑不下去 。 虽然我们可 以对整体式架构 中 的
一

些 ＡＰ Ｉ 接 口 函

数进行相关标准化并进行重复使用 ， 但是如今市场 的快速变化需求需要更好的应

变能力 ， 导致整体式架构凸显其局限性 ， 因此微服务架构反而 比传统架构越来越

受企业的青睐

微服务指的是
一

种架构的特性 ， 它能够将大型复杂后端管理系统拆分成多个

微服务 ， 而每个微服务组件只 需要
一

项业务或功能 ， 并且对业务的执行得到充分

的保证 。 正是这种微服务架构特性 ， 使得各项微服务都能被单独部署 ， 也可单独

开发 ， 解除 了各个微服务之间的依赖关系 。

微服务架构的特性是与全局式应用 比较而来的 ， 单个应用是将所有业务和功

能都放在
一

个进程里面 ， 如果要进行分布式部署和业务扩展的话 ， 则必须要将之

前的进程进行全部拷贝 。 但与微服务对比来说 ， 微服务只 需将各项功能业务按照

计划进行剥离开来 ， 各项服务运行在不同 的单独进程中进行维护 ， 如果需要进行

７
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分布式部署和业务扩展 ， 只 需要将不同的业务功能进行按需复制 ， 大大提高 了后

端开发人员 的效率和可维护性 。 通过研究表明 ， 在整体上微服务架构可以根据不

同的业务场景从而具备不
一

样的特性 ， 但总体上仍具备 以下通用特点 ：

（
１
）软件应用组件化通过微服务来实现 。 微服务 中 的组件能独立进行升级改

造或换成所想要的模块 ， 然后在整个软件应用 中进行重新上线部署 ， 使得系统各

组件层次结构化 。

（
２

）微服务依赖业务功能 。 微服务的组件都是通过具体开发业务或者功能而

来的 ， 因此微服务的项 目 开发团队是基于跨智能的组织方式 ， 既要有实际应用开

发人员 ， 又要有数据交互开发人员 ， 由于在业务划分明确且细致入微 ， 因此
一

个

项 目 团队
一

般不需要太多人员 。

（
３
）产品特性 。 这是微服务的特点 ， 微服务的生命周期是需要

一

个项 目 团队

来共同参与 ， 从方案设计到线上部署 以及运作维护的全部步骤都需要承担起来 。

这与传统架构的设计开发与部署团队有着差异 ， 微服务提倡 的是软件系统的产品

化方式 ， 走开发部署
一

体化的模式 。

（
４

）相互独立 。 微服务架构是各模块间是相互独立的 ， 同时网络通信模块与

各应用模块也是相互独立的 ， 有助于降低各模块之间的依赖性 。

（
５
）

“

去中心化
”

管治 。 与整体式架构采用 的
一

样的编程技术平 台 的模式略有不

同 ， 微服务仅仅对业务功能进行划分 ， 但对其完成 目标不作明确限制 ， 提倡采纳

不 同的技术来实现独 自 的模块 ， 即便使用不 同 的开发语言 ， 但相关接 口 明确便没

有 问题 ， 这样能更好的找到不同 的业务功能其合适的方式 。

（
６

）

“

去中心化
”

数据管理 。 传统的整体式架构通常是对数据层进行统
一

管理 ，

而微服务架构仅仅对本业务模块负责 ， 在数据交互持久化时 ， 每个微服务都可单

独使用其数据库 ， 并且不同的业务模块上可安装不
一

样的数据库服务 。

（
７

） 自动化统
一

设施 。 有 了云平台 的推动 ， 使得微服务技术架构在实现上更

加 的 自动化 ， 有效的降低 了微服务发行 、 运作和维护的困难程度及人力成本 ， 通

过云平 台 的方法可 以更好推动微服务的发展 。

（
８
）异常处理维护 。 各微服务是相对独立的模块 ， 单个模块出现异常故障虽

然不会造成全局性能的影响 ， 但 出现的每个后果都是需要每个模块必须结合 自 己

的异常处理和容错机制 ， 负责好 自 己的模块功能 ， 因此更需要关心去 了解与微服

务相关的性能监测 。

（
９

）
演进式的设计 。 微服务各模块可快捷的进行更新换代 ， 因此整个系统的

框架结构也会随着反复的更新而进行更替 。 微服务的 区分和管治
一

直是微服务的

重难点 ， 其区分也是随着每个模块的不停更替而进行相应地更新 。 同时在传统型

架构 中 ， 在之后 的业务演进中也可采取微服务的方法来演进 。 并在更替过程中 ，

８
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可能会存在区分的不合法 ， 这就会进行相关模块的合并和与之分解 。 因此微服务

架构是个不断演进式架构设计 。

通过 以上了解微服务的特性 ， 本系统也是采取这种微服务架构的形式 ， 来实

现需要的微服务模块应用 。 在整个微服务架构的基础上对于其 自 身应用需求功能

开发相应的参数和 ＡＨ 接 口 ， 这样可 以实现该系统的独立模块布署和上线运行 ，

对于系统研发的扩展性和灵活性都得到 了充分体现 。

２ ．３ＲＥＳＴ 技术原理

ＲＥＳＴ 是 Ｒｅｐｒｅ ｓｅｎｔａｔ ｉｏｎａｌＳ ｔａｔｅＴｒａｎｓｆｅｒ 的英文缩写 ， 语义为表述性状态转移 ，

其概念最早 由 ＨＴＴＰ 协议规范的编写者提出 ， ＨＴＴＰ 架构便是 ＲＥＳＴ 风格的经典

体现 。 早期提出 时便获得 了众多程序编程人员 的
一

直好评 ， 主要优点有扩展性强

和便于简单操作 。 由于分布式计算的蓬勃兴起和移动互联网时代的来临 ， 信息和

业务的共享需求也随之越来越频繁 。 在 ＲＥＳＴ 的设计方面主要要遵守 以下规则 ［
ｙ

ｌ

：

网络上能被识别
一

切对象都称之为资源 ， 资源是不可或缺的 ， 每
一

个资源都会 自

身唯
一

的身份标识 ， 资源采用使用 ＨＴＴＰ 协议定义好的统
一

接 口进行交互 ， 交互

过程中都是在无状态下进行的操作 ， 而操作之后的资源也不会改变资源的身份标

识 。

源于此设计规则和特性 ， ＲＥＳＴ 才能够如此简单的进行编程操作 ， 因其对架

构采取 了相应的限制 ， 在对 ＲＥＳＴ 的实现把控资源的方面限制在 ７ 个 ， 如新建 、

修改 、 删除等 ， ＨＴＴＰ 将网址 ＵＲＬ 的交互方法进行限制 ， 只有 ＧＥＴ
，
ＰＯ ＳＴ

，
ＰＵＴ

和 ＤＥＬＥＴＥ 这四种方式 ；
ＲＥＳＴ 还能提升系统的上下伸缩性 ， 因为其明确约束的

交互方法是没有状态的 ， 所 以在分布式 、 集群适用场景中 ， 就不需要思虑上下文

问题 ， 同时在服务端 只 需提供资源 以及对资源的交互即可 ， 大大降低 了服务器的

总体性能开销 ， 提高 了生产效率 。

通用 电子标签系统 内实现的所有微服务 ， 都是采用 的 ＲＥＳＴ风格的 ＡＰ Ｉ接 口 ，

这样有利于 ＡＰ Ｉ 接 口 的管治和整个系统上线时的统
一

调用 ， 是
一

种统
一

的风格

样式 。

２ ．４Ｓｐｒｉｎｇ
ＭＶＣ 框架介绍

ＭＶＣ
（
Ｍｏｄｅ ｌ

－Ｖ ｉｅｗ－Ｃｏｎｔｒｏ ｌ ｌｅｒ
）
是
一

种非常 出名 的设计模式 ， 该模式尤其适用

于在网页端应用领域上 ， 其主要是通过将系统分离成模型 、 视图 、 控制器这三部

分 。 模型主要用来是对底层对象数据 的封装 ， 视图主要是用户和数据交互操作之

间 的 中 间件 ， 控制器主要是用来分发数据的请求 ， 每当接收到数据时将 回馈到系

统模型之中＿ 。

Ｓ
ｐｒ ｉｎｇ

ＭＶＣ 便包含 了ＭＶＣ 中的 的重要观念 ， ＭＶＣ 为控制器和后 台逻辑的

９
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相关处理提供 了有效的渠道 。 通过反转控制的参与 ， 使得业务处理变得相对独立 ，

只需相应的参数配置就能改变底层模型 。 Ｓｐｒｉｎｇ 的 ＷｅｂＭＶＣ 模块是围绕前端控

制器而制作的 ， 前端控制器不仅可 以对语义处理和话题解析 ， 同时还能处理上层

应用 的分派命令 ， 支持数据的上传操作 。 前端控制器通过使用后 台逻辑的相关处

理来决定哪个处理需要去处理接收的请求 ， 该映射对应的只 是用于标识处理特有

的模式 ， 它 只有 

一 ■

种方式Ｍｏｄｅ ｌＡｎｄＶｉｅｗｈａｎｄ ｌｅＲｅｑｕｅ ｓｔ
（
ｒｅｑｕｅ ｓｔ

，
ｒｅ ｓｐｏｎ ｓｅ

）的控制

器 ＡＰ Ｉ 接 口 的调用 。 Ｓ
ｐｒ ｉｎｇ

ＭＶＣ 具有很多方面的优点 ， 对对象都有着明确的划

分 ， 如前端网页操作 、 请求命令处理映射 、 图形解析器等 ， 各对象都单独负责该

有的特定业务功能 ， 快捷高效 ， 因而其分工明确到位 ， 扩展方便迅速 ， 并能够其

他的 Ｓｐｒ ｉｎｇ 架构很好的结合使用 ， 具备优 良的适配性和灵活性 ， 提供了数据考

证和格式化的机制原理 ， 并能在本地进行解析数据 ， 还可支持开发国际化编程方

式 。

Ｓｐｒｉｎｇ
ＭＶＣ 在处置用户请求的

一

般步骤分别是 ：

（
１
）用户发送请求 ， 前端网

页操作器接收到用户发来的请求 ， 依据消息详情分配与之对应的解析器进行操作 。

（
２

） 前端网页操作器将请求发给请求命令处理映射 ， 把请求命令映射成
一

个页面

控制器和多个拦截器组成的实体对象 ， 这样便完成 了请求的映射处理过程 。
（
３

）

映射操作发送给适配器 ， 并对相应的操作进行适配 。
（
４

）适配完成之后 ， 选择处

理器进行相应操作方法的调取 ， 并会返回对应的用户数据和视图 。
（
５

）
图形解析

器接受相应的用户数据和视图之后做处理 ， 获得 明确 的视图 。
（
６

）根据处理的视

图进行烘托 。
（
７
） 前端网页操作器将接手管理权 ， 将烘托后的视图返回给用户 。

Ｓｐｒ ｉｎｇ
ＭＶＣ 是

一

个基于 Ａｃｔ ｉｏｎ
（动作 ）

的 ＭＶＣ 框架 。 该框架体现了ＨＴＴＰ 协议中

的请求 ／响应特点 ， 在该框架中 ， 用户 的所有请求都表明 了所需要操作 的动作 。

而这就是通过把每个请求 ＵＲＩ 地址映射到
一

个可操作 的方法上来实现 。 同时 ，

也把清求 的参数映射到 了对应 函数的参数之中 。 Ｓｐ ｒ ｉｎｇ
ＭＶＣ 架构可 以与 Ｓｐｒ ｉｎｇ

Ｃ ｌｏｕｄ 完美搭配 ， 后者是高效有用 的微服务实现容器 ， 所以本文研究的通用 电子

标签系统中的后端项 目 便采取 了这种框架来进行构建 。

２ ．５Ｒｅａｃ ｔＮａ ｔｉｖｅ相关技术

Ｒｅａｃｔ Ｎａｔ ｉｖｅ
——是 Ｆａｃｅｂｏｏｋ 在 ２０ １ ５ 年 ４ 月开源的跨平台智能手机终端应用

编程框架 。 它作为 Ｆａｃ ｅｂｏｏｋ 早前在原生移动应用程序平 台上开源的 Ｒｅａｃｔ 的衍

生产物 ， 以
一

种全新的方式来呈现和解析移动端网页 ， 使它们高度动态化和响应

用户请求 ， 所 以前端开发技术人员仅需很少的学习成本就可 以进入智能手机终端

应用 的开发。

１ ０
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２ ．５ ． １ＲｅａｃｔＮａ ｔ ｉｖｅ简介

Ｎａｔｉｖｅ Ａｐｐ 开发的主要优势是其性能好和功能牲强 ， 但
一

直处于苹果公司 的

管制之下 ， 对于开发人员来说 ， 非常的不方便 ， 另外对于软件版本的维护来说 ，

也造成了极大的困难 。 因此想要脱离苹果公司 的限制 ， Ｆａｃｅｂｏｏｋ 之前 曾换了 个

技术角度去设计开发移动 ＨＴＭＬ５ ， 但是结果却适得其反 ， 耗费 了大量的人力和

财力不说 ， 其研究性成果也并不显著 ， 与 Ｎａｔ ｉｖｅ ＡＰＰ 比较存在较大的差距 ， 在

性能和功能方面都不令人满意 。 于是在 ２０ １ ２ 年 ９ 月 ， Ｆａｃｅｂｏｏｋ 单方面宣布在移

动 ＨＴＭＬ５ 研发道路上存在 明显的 问题 （ Ｂｅｔｔ ｉｎｇ
ｏｎＨＴＭＬＳｗａｓａｍ ｉｓｔａｋｅ ． ） 。 后

来便对移动 ＨＴＭＬ５ 技术研发进行 了抛弃 ， 努力寻求新的解决方案 ， 以 图达到更

好的性能指标 。 虽然 Ｆａｃｅｂｏｏｋ 又转型原生 ＡＰｐ 的开发后 ， 但是其公司 内部还在

技术开发新的移动程序设计方案 ， 并对 内部应用程序就是通过这项技术方案来研

发的 ［
１ １

］

。 这便有 了Ｒｅａｃｔ Ｎａｔ ｉｖｅ 框架的 由来 。 直 至 ２０ １ ５ 年 ４ 月 ， Ｆａｃｅｂｏｏｋ 便正

式发行 Ｒｅａｃｔ Ｎａｔｉｖｅ 框架技术 ， 并将该技术通通米用开发源代码展不 。 最开始在

开发平 台上具有平 台 的限制 ， 当时 只能支持 ＭａｃＯＳ 系统 ， 并且在上线运作项 目

时也 只能支持手机 ＩＯ Ｓ 系统 。在 ２０ １ ５ 年 ９ 月 ， Ｆａｃｅｂｏｏｋ 便发行了Ｒｅａｃｔ Ｎａｔ ｉｖｅｆｏ ｒ

Ａｎｄ ｒｏ ｉｄ 版本 ， 能够将市场其余用 户数量使用 的智能终端平台 Ａｎｄｒｏ ｉｄ 系统也采

用 Ｗｅｂ 和底层平 台上的 ＪＳ 的技术 ， 体现 了Ｒｅａｃｔ Ｎａｔ ｉｖｅ 框架的能进行跨平台操

作 ， 且维护性强 。

２ ．５ ．２ＲｅａｃｔＮａｔ ｉｖｅ特性

第
一

点就是在效能方面 ， 与底层 自有软件 ＡＰＰ 比较而言 ， 没有什么很大的

区别 。 Ｒｅａｃｔ Ｎａｔ ｉｖｅ 框架其提供的组件是对 ＩＯ Ｓ 系统底层接 口 的包装 ， 并展现出

可用 的调用 函数 。 虽然是使用 的是 ＪＳ 来开发客户端 ， 但在实质上是调取底层 函

数 ， 以及系统 自 有的页面模块 。 因而在用户体验度方面 ， 与 自 带软件程序相 比 ，

其效果不分上下 。

第二点是在编程效率方面 ， 非常容易快速上手 。 Ｒｅａｃｔ Ｎａｔ ｉｖｅ 采用 的是 ＪＳ 进

行编程 ， 语法上来说是非常灵活的 ， 并且能够让前端开发人员直接跳转到智能移

动终端的开发 ， 大大的降低了学习成本和人力物力 。

第三点是模块化分离开发 。 Ｒｅａｃｔ 的理念被 Ｒｅａｃｔ Ｎａｔ ｉｖｅ 所秉承 。 它 的理念

是将手机应用程序设计成不
一

样的模块化组件 ， 模块之间毫不影响 ， 而且每个模

块都需要被当作成
一

个单独的模型来映射 ， 就像建造房屋
一

般实现智能移动终端

的开发 。 这种开发编程方式不仅在开发代码上具有鲜明 的层次结构 ， 而且适用性

高 ， 可复用性强 ， 维护性强 。 而且在
一

些其他手机应用程序 的模块通常也能被复

用 同
一

个模块 ， 这些模块可 以被很简便的直接拿来取用 ， 就比如第三方的模块库 ，

就可 以快速的加入到项 目 当 中 ［
１ ２

］

。 其具体设计图如 图 ２
－

２ 所示 。

Ｈ
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Ｗ ｅｂ ｉ〇 ＳＡ ｎ ｄ ｒｏ ｉｄ

ｔｆ會

Ｖ ｉｒｔｕａ ｌＤＯＭ

奮

Ｒｅａｃｔ
（
Ｊ Ｓ ／ＪＳＸ

）

图２
－２Ｒｅａｃ ｔＮ ａ ｔ ｉ ｖｅ设计 图

Ｒｅａｃ ｔＮ ａｔ ｉｖｅ 主要特点有如 卜儿点 ：

（
１

）支持原生 ＡＰＰ 组件

由于 丨ｌｅａｃ ｔ Ｎａｔ ｉ ｖｅ 本 身 闩 带的丰富组件编写 的 界面 ， 所 以可 以在不 同平台终

端上永远保持
一

样的样式与 风格 ， 这对于不 同平 台 的客户来说 ， 体验度都是
一

样

的 。

（
２

）异步执行

Ｊ Ｓ 应用开发代码和原生 ＩＯ Ｓ 或 Ａｎｄ ｒｏ ｉ ｄ 平 台 之间所有的 网络通信机制都是

使用 的兄步执行来处理的 。

（
３

）
触屏处理

Ｒｅａｃ ｔＮ ａｔ ｉｖｅ 本身打个与 ＩＯ Ｓ 丄 Ｒｅ ｓ
ｐ
ｏ ｎ ｄｅ ｒＣ ｈａ ｉ ｎ 响应链事件处理机制相

一

致

的请求响应模式 ， 在对移动端复杂触屏命令上也做 了进
一

步的改进 。

（
４

）
可伸缩的布局模式

Ｒｅａｃ ｔＮ ａｔ ｉ ｖｅ 米用 的与 Ｃ Ｓ Ｓ 的弹性布周相似的布局 ， 这样的布局 有利于开发

人员快速搭建普通的界面布局 ， 利用可伸缩 的方式来对齐和分布容器中 数据的空

间 ， 让 界面组件可 以兼容不同样式 ： 的屏幕大小 ， 这样为布局和样式给予 了较大的

机动性 。

（
５

）
Ｐｏ ｌｙｆｉ ｌ ｌ ｓ功能

通过 ｎ
ｐ
ｍ 来安装所想要 依赖序将其加入到 Ｒｅａｃ ｔＮ ａｔ ｉｖ ｅ 枢架

＇

彳 中 ， 这样对于

幵发人员 的侧重点主要是在视 图层代码的撰写方八上 ， 而勿需扪心移动端默认浏

览器对这些引 入的依赖库 的适配 Ｎ题 。

（
６

）可扩展性强

Ｒｅａｃ ｔＮ ａｔ ｉ ｖｅ 框架 也能和原生视图组件很好的结合搭配使用 ， 在接 丨
：

丨 设计方

１ ２
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面 ， 扩展性强 ， 可 以让较多 的组件都采用 自 定义的形式来进行获得 。

目 前智 能移动终端开发场景下最优秀 的跨平 台 开发框架之
一

便是 Ｒｅａｃｔ
？

Ｎａｔ ｉｖｅ ， 不断通过各方面资源进
一

步的优化和调整 ， 使得在 Ｒｅａｃｔ Ｎａｔｉｖｅ 下开发 ，

在应用程序安全和隐私方面也具备 了可靠性保证 ， 在大大降低 了 内存使用 的 同时 ，

对于开发的应用具备高水准的应用 ＡＰＰ 框架结构也有 了保证 。

在面临实际的开发成本上面 ， 通过 ＲｅａｃｔＮａｔｉｖｅ 框架可 以很容 易开发
一

个

ＡＰＰ 中 占有 ９０％的 Ｕ Ｉ 界面 ， ＡＰＰ 设计的 Ｕ Ｉ 界面需要兼容安卓与 ＩＯＳ 操作系统 ，

通过相 同代码可 以控制不 同 的操作系统 。 并且能通过
一

些方法函数 （例如在 ｆｌ ｅｘ

布局去把界面 自动调整屏幕分辨率不
一

致的智能手机 ， 而不用开发人员去设计和

掂量计算视图 中 的定位与大小 ）
进行即时远程模拟测试 。 ＲｅａｃｔＮａｔｉｖｅ 的远程程序

测试与 Ｃｏｒｄｏｖａ 的便捷性能的提高变化是翻天覆地的 。 当开发人员启动 了调试重

载 以后 ， 会由于程序代码的变动 ， ＡＰＰ 界面和功能也随之 自动更新 ， 这样对于在

开发人员在进行构建界面时 ， 可减少开发时 间 。 开发者可 以在 ＸＣｏｄｅ 中实时浏

览到程序打印 的 日 志信息 。 在 Ｒｅａｃｔ Ｎａｔｉｖｅ 代码方面 ， 采用 的是热部署方式 。 对

于 ＩＯ Ｓ 开发人员而言 ， 苹果系统官方的审批步骤需要长时间的等待操作 。 而 Ｒｅａｃｔ

Ｎａｔｉｖｅ 框架本身采用 的是 ＪＳ 去搭建的应用程序 ， 它具备有代码实时编译的特点 ，

这样可 以让应用程序如 同 网页般进行热加载 ， 同时能实时发行 ， 所 以开发人员 只

需在苹果官方商城上架时审批
一

次 ， 若还有新的版本的 出现也无需进行再次审批 ，

省去 了大量的等待时间 ； 采用 Ｒｅａｃ ｔ Ｎａｔ ｉｖｅ 开发能高效降低移动应用安装包实际

大小 。 开发的应用程序项 目 若比较简单 ， 功能单
一

时 ， ＲｅａｃｔＮａｔ ｉｖｅ 设计会比原

来的所 占的 内存要大 ， 但是开发的应用程序项 目 若功能多样性 ， 界面设计复杂 ，

这时 Ｒｅａｃｔ Ｎａｔ ｉｖｅ 开发将会比原生开发的安装包的体积小 ， 内 存容量小 。 若安装

包所 占 的 内存容量太大 ， 这时在 Ｒｅａｃｔ Ｎａｔ ｉｖｅ 框架重写程序 ， 安装包体积将会减

小 。

１ ３
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第三章 基于 ＭＱＴＴ 的通用 电子标签方案设计

３ ． １ 整体架构设计

本文是基于 ＭＱＴＴ 通用 电子标签系统的设计 ， 主要通过对手机 ＡＰ Ｐ 端 、 服

务器端和 电子标签三个部分进行设计 。 服务器是采 ｆ ｌ ｊ 微服务架构原理 ， 通过数据

库之间进行信息传输 。 服务器 中 的代理服务器足连接手机 ＡＰ Ｐ 端和服务器之间

的桥梁 。 手机 Ａ ＰＰ 端要满足人们生活的需求 ， 手机 ＡＰ Ｐ 控制 电 丫
？

标签的信息 ，

通过不同场所的要求 ， 设置需要的标签模板进行信息传送 。 最后在 屯 了
？

标签显示

端输出 需要的标签信息 ， 同时可 以作为测试系统的性能的准则 ， 三者的关系如 图

３
－

１ 所示 。

服务器数据库

代理服务器

ｒ

Ａ
ｐｐ端电子标签显示端

图 ３
－

丨 系 统 架构 图

在设计通用 电子标签系统时 ， 考虑到开发的可实现性 。 设计 出来的产品要有

安全 、 可操作和便携等优势 ， 手机 Ａ Ｐ Ｐ 端要根据 Ａ Ｐ Ｐ 开发准则设计用 户 需求方

案 ， 同时要考虑到系统开发过程中存在的 问题 ， 例如 ： 设备卡死 、 显示信息错误

和数据传输不稳定等常见 问题 １

｜ ３
１

。

通用 电子标签系统的运行是当用 户 需要标签时 ， 通过手机 Ａ Ｐ Ｐ 进行设置 ，

传送到 电子标签端进行显示 ， 传输过程中通过 ＭＱＴＴ 协议进行 ， 木节主要根据

通用 电子标签系统的设计要求和用 户 需要的功能进行设计系统框架 。

手机 ＡＰ Ｐ 端是通过对信息标签进行编辑 ， 通过代理服务器进行发布相对应

的主题信息 ， 同时也可 以通过服务器管理终端 。 数据推送过程是用 户通过 Ａ ＰＰ

进行标签信息的发布 ， 把编辑好的标签倍息发送给代理服务器 。 代理服务器对标

签信息进行储存消息列表 。 用 户 也可 以贷录服务器端进行后端管理 。 服务器和手

１ ４



第三章 基于 ＭＱＴＴ 协议 的通用 电子标签方案设计

机 ＡＰＰ 端之间的标签信息进行传输 ， 都是通过 ＪＳＯＮ 格式 ［
１ ４

］进行发送给电子标

签显示端 ， 电子标签信息将被显示 出来 。

３ ． １ ． １ 服务器设计

服务器分为代理服务器和应用服务器 ， 手机 ＡＰＰ 端 ＨＴＴＰ 协议进行发布和

通知 ， 电子标签端使用 ＭＱＴＴ 协议进行通信 。 服务器端设计是在
一

个物理服务

器上搭建两个服务器 ， 分别为 ＨＴＴＰ 服务器和 Ｍｏ ｓｑｕ ｉｔｔｏ 服务器 。

服务器是 以 Ｂ ／Ｓ（ Ｂ ｒｏｗｓｅｒ／Ｓｅｒｖｅｒ ） 结构进行设计 。 从系统的逻辑功能看 （如

上图 ３
－

１ ） ， 应用服务器主要控制 电子标签信息进行发布和订阅 ， 同时实现对用户

信息进行管理 ， 应用层有多个接 口 用来交互数据 。 用户可 以通过手机 ＡＰＰ 管理

电子标签 ， 对标签信息进行管理和编辑 ， 实现电子标签信息的传递 。 应用服务器

设计采用 ＭＶＣ 的思想 ， 设置成前台显示层和后端控制层 。 应用服务器是 以 ＭＶＣ

核心思想进行开发的 ， 可 以分为前 台显示层和后端控制层进行信息传输 ： 前台显

示层主要对电子标签信息进行显示 ， 后台控制层设计包含管理员登陆服务器账号

和查看 电子标签基础设备的信息等功能 。

应用服务器从具体开发考虑 ， 采用 ＭＶＣ 设计思想 ， 可 以划分为前 台显示层

和后端控制层 。 前台显示层的功能是对编辑的 电子标签进行显示 ； 后 台控制层设

计包含管理员登陆验证 、 电子标签设备管理 、 消息编辑和信息发布等功能 。 详细

介绍如下岡 。

服务器功能设计与手机 ＡＰＰ 端进行通信 的服务器使用 Ｓ
ｐ
ｒｉｎｇ

Ｂｏｏｔ 框架搭建 ，

实现快速的微服务开发 。 使用＠Ｓｐ
ｒ ｉｎｇＢ ｏｏｔＡｐｐ ｌ ｉｃａｔ ｉｏｎ 进行初始化定义 ， 使用封

装好的语句对服务进行相应开发 。 使用＠Ｒｅｓｔｃｏｎｔｒｏ ｌ ｌｅ ｒ 直接对 ＨＴＴＰ 的请求进行

处理 ， 使用＠Ｒｅｑｕｅｓ
ｔＭａｐｐ

ｉｎｇ 来处理地址映射请求 。

对业务层和数据层进行设计 ， 定义好 自 己 ＪａｖａＢ ｅａｎ 类 ， 使用＠Ａｕｔｏｗ ｉｒｅｄ

调用 Ｄａｏ 层中 的接 口 。 可处理手机 ＡＰＰ 需要的 电子标签选型功能和编辑信息发

送功能 。 同时将信息存入数据库或者传递给 ＭＱＴＴ 服务器 以用来发布订阅 ， 实

现服务器端 内 部的通信 以及服务器到手机 ＡＰＰ 的通信过程 。

使用 Ｎａｖ ｉｃａｔＰ ｒｅｍ ｉｕｍ１ ２ 对数据库进行管理 ， 直接可 以看到数据库 的更新和

加入情况 ， 对于调试过程中有很大的帮助 。 在服务器端的 Ｍａｐｐｅｒ 里定义对数据

库进行操作的语句 。

Ｍｏ ｓｑｕ ｉｔｔｏ 服务器是
一

个 ＭＱＴＴ 代理服务器 ， 作为 Ｓｅｒｖｅｒ 端 ， 发布订阅供硬

件电路接收 。通信基于 ＭＱＴＴ 协议 ， 连接服务器端和硬件端 ， 使硬件端作为 Ｃ ｌ ｉ ｅｎｔ

端 ， 定义 ＭｙＭＱＴＴ 类 ， 使用 Ｑｏ Ｓ ｌ 订阅等级进行通信 。 整个服务器部分的功能

是 ： 手机 ＡＰＰ 端通信的服务器将接收的 内容先进行存储到数据库中 ， 同时也作

为消息的发布者 ， 将接收到 的消息通过主题来发布到 Ｍｏ ｓｑｕ ｉ ｔｔｏ 代理 ， 当有客户

端去订阅该主题的时候 ， Ｍｏ ｓｑｕ ｉ ｔｔｏ 代理将推送消息到客户端 ， 也就是硬件端 ，

１ ５
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

从而实现了 整个系统的功能 。

３ ． １ ．２ 手机客户端设计

对于手机 Ａ ＰＰ 开发需要评估 电子标签信息显示电路的性能 ， 对于手机 Ａ １Ｔ

设置对于功能模块化设计是否符合用于需求 ， 以及功能的实现完成度 。 对于 Ｕ Ｉ

界面是否美观 ， 操作是否流畅 ， 在程序语言开发中通过 ＭＱＴＴ 协议连接 网络服

务端 ， 对 ＡＰ Ｐ 开发进行调 试 。 通用 电子标签系统的手机 ＡＰＰ 客户端开发主要采

用 的是 Ｒｅａｃ ｔＮａ ｔ ｉ ｖｅ 框架技术 ， 使用 Ｒｅａｃ ｔＮ ａｔ ｉ ｖｅ 原生提供的脚手架工具 Ｒｅａｃ ｔ

Ｎａｔ ｉｖｅ
－

ｃ ｌ ｉ 模块来构建通用 电子标签系统的甚本框架 ，
丨司时 Ｒｅａｃ ｔＮａｔ ｉｖｅ 框架中提

供路 由组件 ｒｅａｃ ｔ
－ｎａｖ ｉｇａ ｔ ｉｏｎ 实现在各个 界面之间 的正常跳转 以及配置参数 的传

输 ， 还有各个界面的整个生命周期的全局控制和管理 ， 并采用丰富的界面 Ｕ Ｉ 组

件对本系统进行规划和布局 ， 通过 ｎ
ｐｍ 方式对通用 电子标签系统中 的软件资源

包进行管理 ， 还依附于开源社区 的强大功能 ， 对于
一

些复杂的常用组件可 以 立接

使用 ｎ
ｐｍ 进行安装依赖 ， 并在通用 电子标签系统 Ａ ＰＰ 开发中直接进行 引 入使爪 ，

借助于第二章提到的 Ｒｅ ａｃ ｔ Ｎ ａｔ ｉ ｖｅ 的优 良特性 ， 构建通用 电子标签系统平 台 ， 从

而保证 了 用 户非常友好的体验 。 同时也使得开发的 Ａ ＰＰ 客户端软件具备跨平 台

的特性 。 手机 ＡＰ Ｐ 客户端软件使用基于主题的订阅发布模式 ， 使客户端使用 电

ｆ标签显示端能够及时接收手机用 户推送的消息 ［
１ ６

】

。 手机 Ａ Ｐ Ｐ 幵发功能模块设

计如 图 ３
－

２ 所示 。



用户注册模块
、妙设置模块

Ａ ＰＰ

用 户登陆模块？＞用＾？ 信息编辑模块
户

身份认证模块＼
醜通信模块

图 ３
－２ 手机客 户 端总体设计

对于各个模板介绍详细如下 〃 ７
】

。

用户注册模块 ： 用 户 注册模块主要面向新用 户 ， 新用户首次登录时需要进行

注册 。 注册 的用 户 名和密码会存储进入数据库 中 ， 在用 户第二次登录时 ， 可 以通

过验证进行登录 。 这个模块保证安全性的认证 ， 让用 户 在认证后可 以 使用相应的

服务 。 用户注册后会提示注册成功 ， 在之后将会对实际效果进行展示 ， 也将测试

时 出现的结果进行展示 。 用 户注册流程框图如 图 ３
－

３ 所示 ， 对于首次登录的用 户

需要注册或者使用 开发 荇的 ｉｌｌ 户 名 及密码 ， 注册时邮箱未填会进行提示 。

１ ６
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注册

 ＾ 

ｒ



填写注册信 息



Ｖ


发送注册请求

｜

用 户 名 已经存

＜Ｊ ｉ 户 是否存＠＞
——是一？ 在 ， 请重新注

丨册

否
Ｉ

进入赍录界而

图 ３
－

３ 用 户 注 册流程 图

用户登录模块 ： 用 户注册之后 ， 通过输入正确且合法的爪 户 名和密码进行登

录 ， 手机 ＡＰ Ｐ 会把川 户 信息发送服务器进行对 比 ， 若用 户 名和密码
一

样 ， 则登

陆成功 ， 反之系统提示用 户 名或者密码错误 ， 需要重新输入 。 用 户登录流程图如

３
－

４ 所示 。



Ｙ

输入账 号密码

Ｙ

管理操作

用户退 出

ｃ
结￥

图 ３
－４ 用 户 登 录流程 图

１ ７
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身份认证模块 ： 身份认证模块是对个人信息的
一

种保护 ， 采用 Ｓｐｒｉｎｇ
Ｃ ｌｏｕｄ

ＪＴＷ 机制搭建安全认证模块 ， 在微服务架构下进行信息之间 的交互 ， 对用户信

息进行安全验证和权限控制 。

信息编辑模块 ： 信息编辑模块分两个部分 ，

一

个是编辑 电子标签的信息 ， 另

外
一

个编辑用户个人信息 ， 两个部分都会存储在数据库 中 ， 但是 目 前只显示
一

个

电子标签的编辑信息 。 在这个地方尝试了两种方案 ， 第
一

种是将文字接收后直接

显示在 电子标签上 ， 但是在大的屏幕上时 ， 演示的效果并不好 ， 所 以在大的屏幕

上采用 了直接显示 图片 的方法 。

网络通信模块 ： 网络通信传输是需要保持手机 ＡＰＰ 、 服务器和 电子标签三者

之间建立联系 ， 可以通过制定好的 网络协议进行标签信息的交互 。

模板设置模块 ： 针对通用 电子标签系统 ， 用户可以提前预置几个模板 ， 方便

电子标签的快速编辑 ， 有利于用户 的长期使用 。 针对编辑好的模板还可 以生成预

览样式 ， 看是否符合用户 的需求 。

日 志记录模块 ： 用户每次登录操作都会保留下来 ， 对 电子标签信息的修改都

有历史记录 。 手机 ＡＰＰ 、 服务器和 电子标签显示端三部分记录传送的 电子标签信

息 。

设置模块 ： 设置用 户个人信息 ， 同时对电子标签模板的信息进行修改 ， 选择

适合 自 己的模板和字体大小 。

３ ． １ ．３ 电子标签显示端设计

电子标签系统硬件包括低功耗控制器系统模块 、 低功耗墨水屏显示模块 、 电

源管理电路 、 电子标签系统线性稳压模块 、 ＰＭＯＳ 开关电路和无线 电子标签通信

传输模块 。

１ ． 低功耗控制器系统模块

（
１
）
主芯片 的选择

ＭＳＰ４３ ０ ［
１ ８

］系列芯片是德州仪器 （ ＴＩ ） 公司 出 品的低功耗处理器 ， 主要满足

各种低功耗应用场景 ， ＭＳＰ４３ ０ 系列芯片众多 ， 功耗指标并不完全相 同 ， 随着技

术的更迭 ， ＭＳＰ４ ３ ０ 系列芯片的新款 Ｇ 系列提尚 了芯片 的处理速度 ， 在 ＡＭ （ Ａｃｔ ｉｖｅ

Ｍｏｄｅ ） 模式下 电流超过 Ｆ 系列几乎 ５ ０ｇＡ ， 功耗指标过差 ， 所 以本次设计采用

ＭＳＰ４３ ０Ｆ５ ５ ２９ 芯片 ， ３ ． ３Ｖ 工作模式的 电流使用 ＲＡＭ 存储读写 ， ８ＭＨｚ 大约在

１ ８ ０ｐＡ ， 睡眠模式 （ ＬＰＭ３ ） 时 电流大约 ２ ． １ ｐＡ 。 同时 ＭＳＰ４３ ０Ｆ５ ５ ２９ 芯片可选休

眠模式更多 ， 时钟也更多 ， ＦＬＬ 的时钟选择更多 ， 对于开发来讲适用性更强 。 同

时可提供多个 Ｉ／Ｏ 输出输入 口 ， 可拓展性高 ［
１ ９

］

。

（
２

）
ＭＳＰ４３０Ｆ ５ ５ ２９ 主控程序设计

主控程序设计对于整个系统的低功耗指标来讲至关重要 ， 主控程序的逻辑需

要对系统的设计进行适配 ， 完成的功能也要能达到预期 。

１ ８
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本论文中 的设计是让 Ｍ ＳＰ４ ３ ０Ｆ５ ５ ２９ 在不使用时处于 Ｌ ＰＭ ３ 的工作状态 ， 使

用主控芯片 的接受中断和定时 中断 。 主控程序的逻辑实现如图 ３
－

５ 所示 。

开始

 ）  ［

程序初始化
丨 丨手动复位

▼




ｚ


Ｐ６ ． ０输 出 电

平 ，

Ｗ １ Ｆ 丨开机

否冇数据 彳＾＞否？ 进入ＬＰＭ３模式

孴 定时中断

接收中 断 ＋

—— ｜接收中断

—？ 电子墨水屏刷新 ＾
． Ｉ

图 ３
－５Ｍ Ｓ Ｐ４ ３ ０ Ｆ ５ ５ ２９ 程序控制 流程 图

２ ． 低功耗显示屏设计

电子墨水屏含也 电 广
？

墨水胶癍 ， 胶澳 内 部包含的液体 电荷 ， 在不 同 的 屯 ） １

、
： 卜

可 以通过 电泳显示技术展现不 同 的倍总 。 ｈ２０ ０ ７ 年亚４逊的 ｋ ｉ ｎｄ ｌ ｅ 阅 读 器发布

以来各种 电 ｆ纸阅 读器层 出 不穷 。 ＿ 内 也 山现 了 以汉王为代表的
一

大批 屯 丫
？

纸品

牌 ， 例如翰林 ， 水墨轩等 ， 但是在核心技 术方面 由于 国 内 起步较晚 ， 相义的 品牌

大多数都在使用 国外的专利 ， 自主知识产权较少 ， 这造成 了 电子墨水屏成木较高 。

Ｕ 前市场上还是 以 ＬＣＤ 屏．为主 ， 还有其他的种类像是 ＯＬＥＤ 屏也有相对较少 的

市场 ， 随着 国 内 以京东方为代表的显示屏公司 的开发技术的进
一

步发展 ， Ｏ ＬＥＤ

屏的使用市场在逐步扩大 ， 有望逐步超过 ＬＣＤ 屏的市场份额 。 电子墨水显示屏

具有 以下特性 ｜

２ （ ＞

１

。

（
１
）本身功耗低

电子墨水屏可 以在没符 屯源的情况下连续显示画面 ， 只有画面变换的时候 ，

比如翻页时 ， 才耑要消耗少量功耗 ， 例 如在 Ｋ ｉ ｎｄ ｌ ｅ 己经关机情况下还可 以清楚

的品示画面 。 这种特性极大地将降低 了 电源功耗 ， 这 也是 电 Ｔ墨水塀 向 身的优势

之处 。

１ ９
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（
２

）
护眼 、 可视角度大

传统的 ＬＣ Ｄ 屏显示原理是利用背光发射 ， 光线需要
一

直穿过屏幕 ， 由于在

不断的刷新 ， 所 以 出现快速的 闪烁 ， 但是 以我们的 肉眼来看是不能发觉的 ， 但这

一

客观现象 ， 会导致爪眼疲累过度 。 似 电子墨水屏的工作原理足通过 自 然光照射

在显示屏 ， 在折射到 肉 眼 中 ， 这种方式没有 了 闪烁 ，

一

旦屏幕刷新后就不再变化 ，

在长时间 的阅 渎时眼暗 也不容易感觉得到疲劳 。 因此 ， 这种工作原理带来的优势

使其在能够更好的适用于 电子书阅读器等产品 。

（
３

）本身轻薄

目 前 ， Ｌｉ有的 电子墨水屛厚度仅有为 １ ． ２ 毫米 ， 所 以我们在对硬件 嵌入式设

裕进行设计时可 以考虑可 以减轻显小
－

屏的重量 ， 对用 户 体验度和满意度能够得到

更大的提升 。

屯子墨水屏 的显示 屯路原理 图 如 阁 ３
－６ 所示 。

．

， ０ １

＼ ＣＣ －

ｉ＿＿＿

ｍ


Ｊ？￡Ｖ Ｃ－Ｋ
 ０

Ａ＾
ｃ

以ｆＳｆｃ
｜卜

１—
ｐ
＊ 

￣

ｉ
 ２ １ 占４ ｆ Ｌ＿＿

ｊ

Ｔｌ ］ ３
 ｋ

ｇＳ＞＾ ５ ２＾
＂

 ｃＪ
ｒ

Ｗｒｑ ｕ

１
｜

． １ ，

一調—ＳｆｃｚＺＺｄｌ
 ＼ ｌ


＇

—

！

｝

—

｜
幼秘

－

＇ ＋

^

图 ３
－６ 电子 墨 水 屏外 围 电路 原理 图

３ ． 电子标签低功耗睡眠设计

电子标签虽然断 电之后可 以使爪 很 Ｌ＜：时 间 ， 但若需要工作年限长 ， 仍需要设

计电路睡眠模式 。 睡眠模型下 ， 设置
一

个吋 间节点 ， 若到 了 时间节点则 电路正常

运作 ， 接受 Ａ ＰＰ 发送的 ｉ

ｌｌ 子标签信息进行通信传输 ， Ａ ＰＰ 没有发送标签信息则

继续进入睡眠模式 。 睡眠时 间周 期为 ｌ 〇 ｓ ， 唤醒时 间周期为 ５ｍ ｓ 。 时序如 阁 ３
－

７

所示 。

２ ０
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“Ｔ＝ ５ｍ ｓ？

？

图 ３
－

７ 电 子标签 变 更 内 容 时序 图

电池 电源管理芯片使用 的是 Ｔ Ｐ４０ ５６ ， 封装为 ＳＯ Ｐ －

８
＿

ＥＰ
＿

１ ５ ０ｍ ｉ ｌ ， 这款芯片

的优点是可 以保证恒压 ４ ． ２Ｖ 充 电 ， 对于我所准备使用 的 ３ ． ７Ｖ 锂 电池可 以很好的

适配 ， 同时可 以在不用外接电源时限制 电池的漏 电流低至 ２
卜
ｉＡ 。 原理图如 图 ３

－

８

所示 。

ＵＳＳ １

ｉ ｊ＿＾＾Ｔｙ
￣

ｉ 〇〇ｒ ？—

Ｊ ｌ＞Ｌ
ＣＳ Ｔ５Ｍ Ｐ

－ ＊

ｆ

－

！ Ｚ

ｔ ±： ＊

￣－

Ｃ＝＾
－

ｒＷ
 Ｌ

Ｃ Ｈ Ｒ ３ ＯＲＯＧ 
－２ ＊Ｕ ？ｋ

^

ｉ ｜
，

＾ＥＹ 〇 ｒ ＜〇 ，——Ｉ－Ｊ

Ｉｒ
＾

ｌ


ＯＮＤ Ｔｓｔ Ｆ



ｌｈ^

ｉ

ＩＨ
ＧＮＤ

Ｂ ．ＡＩ
．

图 ３
－

８ 电 源 管理模块 原 理 图

４ ． 线性稳压模块设计

此模块保证整个 电路工作于 ３ ． ３Ｖ ， 将 电池或者 电池 电源管理输出 的 ３ ． ７Ｖ 或

４ ． ２Ｖ 电压 降至 ３ ． ３ Ｖ ， 保证主控芯片 Ｍ Ｓ Ｐ４ ３ ０Ｆ ５ ５ ２ ９ 的正常工作 以及 Ｗ １ Ｆ Ｉ 模块

Ｅ Ｓ Ｐ ８ ２６６ 的正常 ： ！：作 。 原理 图如 图 ３
－９ 所示 ， Ｃ２ ７ 和 Ｃ２ ８ 为滤波 电容 ， 跨接 电源

和地 。

２ １
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

ＬＤ０ １

ＳＣ ６５２Ｋ －３ ３Ｖ

Ｓ ３ ８

ｔ
＾５ ＞ ＞



｜
，



ＢＡＴ －

Ｃ ２？
＊  ＊

１ ００〇 Ｆ



１ ｜

＿

ｚ＝
ｊ

＝： Ｃ ２ ８
ｎ １ ０Ｄｎ Ｆ

ｇ５ｄ

Ｇ＾Ｄ

图 ３
－９ 线性稳压模块 原理 图

５ ． 开关 电路模块设计

幵关电路模块原理图如 图 ３
－

１ ０ 所不 ， 正常丄作吋 ， 两个 Ｐ 区与衬底之Ｎ 的

ＰＮ 结均为反偏 ， 漏极的 电压 Ｖｄ ｓ 为负值 ， 栅极对源极的 电压 Ｖｇ ｓ 也为负值 。

当 Ｄ Ｓ 间加负 向 电压时 ， 源极和漏极导通 ， 当 Ｖｄ ｓ 增大漏极 ｉ

ｌｌ压达到 阈伉时 ，

沟道在漏极关断 。 当漏极 电压为零时 ， 若 Ｖｇ ｓ＜０ ， 则 当 Ｖｇ ｓ 增大到
一

定值时 ， ＰＭＯ Ｓ

管导通 电路导通 。

Ｐ 沟道 ＭＯ Ｓ 管开关 电路工作模式高 电平断开 ， 低 电平导通 。 Ｄｒａ ｉｎ 端接后面

电路的 ＶＣＣ 端 。

Ｐ６ ． Ｄ

Ｒ １ ５

Ｕ ｌ ００

Ｔ
－

Ｉ

＊

ｒ 

－

ｔ


２ Ｉ ｒ
＾ ｒｉＵ３


＼
ｒ

ＣＣ －

ｄ ｊ

－

ａ ｉ ｉ ｉ

ＹＣＣ ３Ｊ

ＳＳＭ３Ｊ ３３２Ｒ
．

ＬＦ

图 ３
－

１ ０ 开关 电路模块原理 图

Ｖ
ｇｓ＞－

０ ． ６Ｖ断开Ｖｇ
＞３ ． ３Ｖ－

０ ． ６Ｖ＝２ ． ７Ｖ
；

Ｖｇｓ＜－

１ ． ８Ｖ导通Ｖｇ
＜３ ． ３Ｖ－

ｌ ＿ ８Ｖ＝ １ ． ５Ｖ 。

ＶＣＣ
＿

３Ｖ ３ 即源极接整个电路的 ＶＣＣ ３ ． ３ 输入 ， 栅极接 Ｍ ＳＰ４３ ０ Ｆ ５ ５２９ 的 ６ ． ０

管脚 ， 主控芯片通过控制 引 脚输出 高低 电平的语句来控制 汗关导通或ｆ ；

？

断 ｊ
｜

＇

？

。 芯

片输 出 高 电平为 ３ ． １ ２Ｖ ， 满足关断条件 ， 可 以保证 Ｗ Ｉ Ｆ Ｉ 断 电 。

６ ．Ｗ Ｉ Ｆ １ 无线通讯模块设计

目 前在物联网应用 ， Ｗ １ Ｆ １ 技术应用最为广泛 ， 其传输距离为 １ ０ ０
－

３ ００Ｍ ， 传

２ ２
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输速率为 ３ ００Ｍ／ｂｐｓ 适合通用 电子标签的开发系统中 ［
２ １

］

。 Ｗｆｆ Ｉ 技术是通过无线 网

卡和接收器进行网络传输 ， 无线网卡对网络信号进行转换 ， 接受器是连接无线局

域网和无线设备端进行传输的 。 ＷＩＦ Ｉ 技术具有 以下特点 ： 传输速率高 ， 比其他

无线传输方式都快 ； 基于工作模型下对于能源的消耗也非常低 ， 由于无线模块的

独有的传送方式可 以保护信息传输的安全性 ；
Ｗ ＩＦ Ｉ 进行传输时 由于通过无线 网

络和局域网 ， 可 以提高稳定性 ， 减少信息传输时的丢失 。

ＷＩＦ Ｉ 通讯模块是产品 中常用 的通讯方式 ， Ｗ ＩＦ Ｉ 的通信方式是 由 ＴＴＬ 信号

和 串行通信 口进行通信 。 传统的 网络通信方式都是 由 串 口来传输数据的 ， 而 ＷＩＦ Ｉ

通信模块是通过 Ｕａｒｔ 接 口 来实现的 ， 即 串 口通信 ＷＩＦ Ｉ 模块 。 本次系统设计的

Ｗ ＩＦ Ｉ 网络通信标准是也是用 串 口进行传输 ， 基于 ＩＥＥＥ８ ０２ ． ｉ ｌ 和 ＴＣＰ／ＩＰ 网络协

议进行通信 。 设置 ＷＩＦ Ｉ 无线通讯需要注意 以 串 口传递为主 ， 供 电电压为 ３ ． ３Ｖ 。

现在市场上主流的 ＷＩＦ Ｉ 模块有美国 Ｔ Ｉ 公司 的 ＣＣ３ ２００ 的 Ｗ ＩＦ Ｉ 模块 ， 联发

科的 ＭＴ７６ ８ １ 的 ＷＩＦ Ｉ 模块 ， 美 国 高通公司 的 ＡＲ９ ３ ３ １ 的 Ｗ ＩＦ Ｉ 模块和乐鑫公司

的 ＥＳＰ ８２６６ 的 ＷＩＦ Ｉ 模块 ， 通过表 ３
－

１ 对比这几种型号模块的传输方式 、 优点和

缺点 ， 选出最适用于本系统的 Ｗ ＩＦｒ模块进行开发 。


表 ３

－

丨 Ｗ ＩＦ Ｉ 模块芯 片 对 比


＾


ｉ号
｜型号模块传输方式优点缺点

外设接 口 丰富 ； 拥

有 多种通信协议传 电路 设 计 较
支持ＩＥＥＥ ８０２ ． ｉ ｌ＿

１ＴＩ ＣＣ３ ２００
［
２２

］输方式 ； 可 以进行 复杂 ， 且价格
ｂ／ｇ／ｎ 通 彳ｇ协议＾

加 密 设 计 工 作 模 昂贵



式 ； 能耗损失低


屏 蔽 了 部 分

联发科支持 ＩＥＥＥ８０２ ． ｉ ｌ 嵌入式硬件设备 ， 代码 ， 仅能做
２

ＭＴ７６ ８ １
［
２ ３

］ｎ／ｂ／ｇ 无线协议耗能很低
一

些 简 单 的



远程控制

本地有线 网络转

换为 ＷＩＦ Ｉ 热点 ， 根据用 户 的不 同 需

＿实现网络共享 ； 求进行板型 的结构
３＿ＡＲ９３ ３ １

［
２４

］

热 点 信 号 到 设计 ； 扩展接 口 非

Ｗ ＩＦＩ 热 点 的 转 常丰富 ；


［

＾ ０



２３
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

Ｉ

开发过程简单 ； 作
Ｉ

编程软件编写程 为 处 理 器 ； 进 行

乐鑫序下载到模块 ， Ｗ Ｉ Ｆ Ｉ 无线数据 的传

ＥＳ Ｐ ８ ２６６ ［

２ ５
］ＭＣＵ 可 以 运 行 输 ； 接 口 丰 富与各

应用程序种 嵌 入式设备 的连



接十分方便


经过对 比几种芯片 的特点 ， 本系统选用 乐鑫的 ＥＳ Ｐ ８２ ６６Ｗ Ｉ Ｆ Ｉ 模块 ， 从传输

方式和优缺点 ， 根据使用环境 ， 选择 ＥＳ Ｐ ８ ２ ６６ 通信模块 。

（
３

）
ＥＳ Ｐ ８ ２ ６６ 型 Ｗ Ｉ Ｆ Ｉ 控制硬件设计

ＥＳ Ｐ ８ ２ ６ ６Ｗ Ｉ Ｆ Ｉ 模块的开发板是 ＥＳＰ －

１ ２Ｅ 模块 ， ＥＳ Ｐ －

１ ２ Ｅ 模块 内部 电路包含

了定时器 电路 、 下载 电路 、 驱动 电路等 。 它的优点是传输速度快 、 高速存储和 处

理大量信息 。 同时模块的 Ｋ３ 接 口接 口 多 ， 可 以 嵌入式设备 ， 方便开发者进行开

发 ［

２６
１

。 ＥＳ Ｐ －

１ ２Ｅ 模块如 图 ３
－

１ １ 所示 。

图３
－

１ １ＥＳ Ｐ －

１ ２Ｅ模块

（
４

）无线通信方式设计

ＥＳ Ｐ ８ ２ ６ ６ 通信模块的通信方式可 以进行加密设置 。 它 的三种模式足 Ｓ ｏｔｔ－ＡＰ 、

Ｓ ｔａｔ ｉ ｏｎ 和兼容模式 。 提供无线连接服务的是 Ａ Ｐ
（
Ａｃ ｃ ｅ ｓ ｓＰｏ ｉ ｎ ｔ

）模块 ， 其他终端设

备可 以通过无线 网络进行数据传输 ， 由路 由 器的无线 网络进行连接 。 在本文 ｉｉ勺通

用 电子标签系统中 ， ＥＳＰ ８ ２ ６６ 通信方式采用 的是兼容模式 。

Ｓ ｏｆｔ－Ａ Ｐ 模式 ： 在 Ｓ ｏｆｔ－Ａ Ｐ 下设置 ＥＳ Ｐ ８ ２６６ 工作模式设置成
一

个路 由器 ， 通

过路 由器 引 入无线局域网 。 若没有路 由 器 ， 则 ＥＳ Ｐ ８ ２ ６ ６ 就会通过无线网络传输 ，

减少 了组成 网络 的成本 。 在这种模式下 ， 手机 ＡＰ Ｐ 可 以接入无线 网络进行互联

网访 问Ｐ １

。 通信过程如 图 ３
－

１ ２ 所示 。

２ ４
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智能手机 ＾^

ＥＳ Ｐ８ ２ ６６ ＥＳ Ｐ ８ ２６６

＾ｒ＼

笔记本 电脑

图 ３
－

１ ２Ｓ ｏ ｆｔ－Ａ Ｐ 模式通信过程

Ｓ ｔａ ｔ ｉ ｏ ｎ 模式 ： 在 Ｓ ｔａｔ ｉｏ ｎ 模式吋 ＥＳ Ｐ ８２ ６ ６ 工作足
一

种智 能终端 。 模块Ｍ过接

入无线局域网进行操作 ， 屯 ／
？

标签数据信息会上传到 Ａ端服务器 。 手机 Ａ Ｐ Ｐ 爪

户可 以从云平 台上下载 电子标签信息数据 。 同时通过手机 Ａ ＰＰ 也可 以实时监测

工作状态并 ０ ．发送 监抟指令 ， 数据信息也可 以相互交互 。 通信过程如 图 ３
－

１ ３ 所

示 。

智能手机 路 由 器ＡＰ

＾—

Ａ

？

Ｚ 云端臟？
祝 本她 ＣＳ Ｐ ８２６６

图 ３
－

１ ３Ｓ ｔａｔ ｉｏ ｎ 模式通信过程

兼容模忒 ： ＥＳ Ｐ ８２６ ６ 在兼容模式可 以备连接无线路 由器 ， 手机设备也可 以连

接无线网络是木次选择的重要工作模式 。 在兼容模式下 ， 手机信息可 以传送到云

平 台 ， 与此 同时可 以直接对云平 台进行控制 。 工作模式下 的智能设备需要连接到

网络通信 屮去 。 如 图 ３
－

１ ４ 所示为工作模式的设置方法 ［

２ ８
１

。

２ ５
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

￥
能手机 智能手机

％ ＇ ，Ｚ％
—

Ｄ）一

笔＃ 电 笔记本 电脑
’云端服务器路 由器Ａ ＰＥＳＰ８ ２ ６ ６

图 ３
－

１ ４Ｓ ｔａ ｔ ｉ ｏｎ 十 Ｓｏｆｔ－ＡＰ 模 式通信过程

（
５

）
Ｗ Ｉ Ｆ Ｉ 模块 电路原理 图及功能

Ｗ Ｉ Ｆ Ｉ 模块需要烧录编写 的 ＳＤＫ ， 根据芯片手册 ， 确定在烧录和运行时的高

低 电平 ， 这
一

点对于整个系统的运行至关重要 。 Ｄ ＩＰ １ 开关在整个系统中是在开

发过程中增加的保护开关 ， ＦＬＡ ＳＨ 开关为烧录使用 ， 在成品时可去掉 。 Ｗ Ｉ Ｆ Ｉ 模

块原理图如 图 ３
－

１ ５ 所示 。

巧 ． 「
１^

４， ＣＨ
ｆ
－

 
—

＇ ． ．十＿４、 ． ． ． ．
 Ｊ

ＯＫＤ

个游 ｒ ｌ

ｒ？ｊＩｐ
§

｜
ｉ

￣

］３ｖｃｃ
．

：
如 二

二二：

｜缒 Ｐ１

Ｘ ｔｍｕｔ－ｖｃｃｘ ．

－

ｌｉ＿＾ｒ ｒ
＂

 ５Ｖ ^

ｇＳｄ＿ 翌

＾ｇ
ｇｒｒ＾ｇ

：
笱 ＇

＇

Ｋ、
ｔｘｄ

＾
ｚｚｚｚ^

？

ｗ
＊

ＯＸＤ

縱香
｜

》 ！

■ —

＊

？

ｊ ｏ^ ｊｏｙ

Ｊ

ｉ ？

ｈ￣ＣＤ——
^

Ｈ
＇

２

产
Ｋ

】撕〇
？

？

图 ３ －

１ ５Ｗ Ｉ Ｆ Ｉ 模块原理 图

在开发过程 屮 豐 出 现无法烧录 的情况 ， 经检查是供 电 电压不稳定 的原 因 ，

ＥＳ Ｐ ８ ２ ６６ 模块需要的 ３ ． ３ Ｖ 电仄必须稳定 ， 否 则会 山现无法烧录的错误 。

３ ． ２ 系统安全模块设计

在信息进行传递时 ， 屯子标签的信息需要进行加密设置 ， 保护 电子标签信息

２ ６
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在传递过程中 的安全性 ， 所 以需要设置网络安全模块 。 在网络传播过程 中需要网

络验证机制 ， 当手机用于无线网络 中 ， 这时属于活跃网络 ， 手机可 以执行获取信

息的操作 ， 但网络连接不上 ＷＩＦ Ｉ ， 客户端会提示需要检查网络或请连接网络后

再试

３ ．３ 通信协议相关设计

３ ．３ ． １ 通信协议格式设计

系统中需要大量标签信息和用户信息进行交互 ， 所 以要首先规定好通信传输

协议 。 根据系统设计要求 ， 手机 ＡＰＰ 端 、 服务器和 电子标签端需要进行数据交

互 ， 主要是在 ＨＴＴＰ 协议 。 在 ＭＱＴＴ 协议下服务器中 的代理服务器可 以进行标

签信息的交互 ，

一

般 ＭＱＴＴ 协议通信格式如表 ３
－２ 所示 。

表 ３ －２ ＭＱＴＴ 消 息格式

Ｂ ｉ ｔ Ｉ７ Ｉ６ Ｉ５ Ｉ４ Ｉ３ Ｉ２ １ ０

Ｂｙｔｅ ｌＭｅ ｓ ｓａｇｅＴｙｐｅ（
８
）ＤＵＰｆｌａｇＱｏ ｓ ｌｅｖｅ ｌＲＥＴＡＩＮ

ｉ Ｉｏ Ｉｏ Ｉｏ Ｉｏｏ ｉ ｘ

Ｂ
ｙ
ｔｅ２ Ｒｅｍａ ｉｎ ｉｎｇ

Ｌｅｎｇｔｈ

３ ．３ ．２ 数据交互格式设计

手机 ＡＰＰ 和 电子标签端在数据交互时采用 ＪＳＯＮ 格式 ， 此种格式数据传输

短小 ， 此时属于高效传输 ， 加快 了 系统的升级 ， 用户体验也方便 。 ＪＳＯＮ 格式下

是通过集合模式进行通讯 ， 通信过程中键的类型是 Ｓ ｔｒ ｉｎｇ 类型 ， 数据值是字符串 、

数字和
一

些简单的类型进行传送 。 获取 电子标签的设备信息为 ｛
ｄｅｖ ｉｉｅ

＿

ｎａｍｅ ：

“

ｔａｇ ｓ

， ，

， ｐｏ ｓ ｉｔ ｉｏｎ ：
“

ｄｘＯ ｌ Ｏ ｌ Ｏ ｌ

， ，

， ｎｕｍｂｅｒ ：
“

０００００ １

”

， ｄａｔａ ：

“

ｈｅ ｌ ｌｏｗｏｒ ｌｄ
；

，

｝
。 其中 ，

ｄｅｖ ｉ ｃｅ
＿

ｎａｍｅ 是设备号 ， ｐｏ ｓ ｉｔ ｉｏｎ 是当前 电子标签的位置 ， ｄａｔａ 是当前 电子标签显

示的信息 ， ｎｕｍｂｅｒ 是电子标签的编号 。 通过这个消息可以获取设备的属性信息 。

３ ．３ ．３ 数据通信设计

数据通信模块是整个手机 ＡＰＰ 端可 以与服务器正常连接的基础 ， 就像是前

文提到的本论文中手机 ＡＰＰ 端和服务器端通信使用 ＨＴＴＰ 协议 。 数据传输使用

ＪＳＯＮ 格式的数据 ， 但是需要注意的是 ＪＳＯＮ 格式的接 口数据类型只有 ６ 种 ， 分

别为Ｎｕｍｂｅｒ ， Ｓ ｔｒｉｎｇ ，Ｂｏｏ ｌｅａｎ ，Ａｒｒａｙ ， Ｏｂ
ｊ
ｅｃ ｔ ， Ｎｕ ｌ ｌ 。 数据通信选用 的协议选择

要适配整个设计的期望 ， 不能开销过大 ， 造成对手机和服务器的 占用过多 。

２ ７
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

Ｉ 

——————————

 Ｉ Ｉ

—————————一——

Ｉ

Ｉｆ
？ 机Ａ ＰＰ端 丨 丨

１ １
１

！ＱＤ ！ ！ ；

Ｉ Ｉ Ｉ

Ｉ操作请求信息 Ｉ Ｉ

Ｉ＿＿ ＿＿＿ Ｉ Ｉ Ｉ

Ｉ Ｉ Ｉ

ｊ
－ ．

 Ｉ

］
使用 八體请求发送 一 Ｉ

——

Ｉ

＂

监听｜貧｜请＊ ！

！ Ｉ

――

 Ｉ Ｉｒ ！

｜
——＾——

 Ｉ Ｉ，

Ｉ接收返冋结果 ？——
Ｉ

—

Ｉ

—

Ｉ Ｉ Ｉ处理客户端请求 １

１ １

 Ｉ

Ｖ ｜

１


 １ １

Ｉ显示返回信息 丨 Ｉｉ

Ｉ Ｉ Ｉ ｜ ｜

转化为 ｊ ＳＯＮ格式传回手机
｜

｜ｖ 丨
丨客户端

｜Ｃ
縣

）
｜ ｜服务器端 ｜

Ｉ Ｉ Ｉ

１＿一———一－—＿＿ 」 Ｌ—＿＿＿＿ Ｉ

图 ３
－

１ ６ 手机 Ａ ＰＰ 端 与服 务 器端通信及数据传输

３ ．４ 数据库设计

数据库娃整个信息系统的核心模块 ， 由于通用 电子标签系统设计复杂 ， 需要

多种数据库直接进行交互 ， 需要满足 以下要求

（
１
） 底层设备的 多样性 。 通用 电 了

？

标签系统有很 多 电子标签信息 ， 电子标签

设备包含不 同设备属性值和 内 容 ， 需要把每
一

种设备标签拆分开来 ， 这样会增加

数据库表 ， 由于 亍
？机 Ａ Ｐ Ｐ ｆｆｌ 户信息也增加数据库 ， 这时候需要添加新的数据表 ，

一

立増加数据表也会造成系统 出现错误 。

（
２

）
上层应用操作的吋统计性 ： 通爪 电子标签系统的服务端是

一

种管理系统 ，

可 以对用 户 信息进行管理 ， 也需要对信息标签需要管理 ， 实时 监控信息的动态信

息 ， 实行管理员 的功能 。

根据上述要求 ， 通用 屯子标签数据库设计需要确认数据库 ， 手机 Ａ Ｐ Ｐ 客户

端需要监控屯 ｆ标签设备 的属性状态和标签信息 ； 服务器需要监控手机 Ａ Ｐ Ｐ 的

２ ８
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用户信息 ， 同时监控电子标签设备属性状态 以及状态变更信息 ， 及时修改标签信

息 。 从研究对象来看 ， 需要把手机 ＡＰＰ 客户端和 电子标签设备端作为监控实体 ，

这样对实体的标识需要共 同的属性值 。 手机 ＡＰＰ 信息包含用户 名和密码 ； 电子

标签设备包含显示系统标签 ； 服务器也需要权限值和用户名 及密码 。

３ ．４ ． １ 电子标签设备信息

如表 ３
－

３ 所示 ， 电子标签的信息表包括设备编号 ， 地点两个信息 。 设备编号

为主键 ， 不能为空 ［
３ １

］

。

表 ３
－３ 电子标签属性表

＾

｜

字段标识
￣

｜

数据类型
￣

字符长度
￣

￥１

设备编号ｄｅｖ
＿

ｉｄＶａｒｃｈａｒ２０主键 ， 不为空

地点信息Ｐｏ ｓ ｉｔｉｏｎｅｄＶａｒｃｈａｒ２０不为空

此数据表是为了存储电子标签的信息 ， 在设备选型时可供选择 ， 所 以二者的

信息都不能为空 。

３ ．４ ．２ 电子标签显示信息

如表 ３
－４ 所示 ， 数据信息表存储的是手机端发来的编辑后的信息 。 ＩＤ 为主

键 ， 字段中 的主题 ， 名称 ， 备注 ， 以及图片都是能在电子标签中显示的 内容 ， 所

以需要存储在数据库 中 。

此表 内 的信息 由服务器端控制更新 ， 当有更新时就会发布订阅 ， 与 电子标签

选型的信息表存在着绑定关系 ， 当指定 了某几个 电子标签更新信息时 ， 那么 ， 月艮

务器只会发布相应的订阅 ， 以供硬件 Ｗ ＩＦ Ｉ 模块开机时进行更新操作 。

表 ３
－４ 电 子 标 签 信 息 表

￣

字段标识
＂＂

＂

｜数据类型
＾

｜

字符长度
｜

备注

ＩＤ ｉｄ ｈＳ １ ０主键 自 增

编辑主题 ｔ ｉ ｔ ｌｅＬｏｎｇ
ＴｅｘｔＭａｘ ：２５ ５

编辑名称 ｃｏｎｔｅｎｔＬｏｎｇ
ＴｅｘｔＭａｘ ： ２５ ５

备注１ ｒｅｍａｒｋｌＬｏｎｇ
ＴｅｘｔＭａｘ ：２５ ５

备注２ ｒｅｍａｒｋ
＿

２Ｌｏｎｇ
ＴｅｘｔＭａｘ ： ２５ ５

备注３ ｒｅｍａｒｋ
＿

３Ｌｏｎｇ
ＴｅｘｔＭａｘ ：２５ ５

图片地址ｐ ｉｃｔｕｒｅＶ ａｒｃｈａｒＭａｘ ： ２５ ５

编辑人姓名ｎａｍｅＴ ｉｎｙ
ＴｅｘｔＭａｘ ： ２５ ５可为空

编辑时间 ｅｄ ｉ ｔ
＿

ｔ ｉｍｅＴ ｉｍｅｓｔａｍｐ

编辑人职称ｐｏ ｓ ｉ ｔｉｏｎＴ ｉｎｙ
ＴｅｘｔＭａｘ ： ２５ ５可为空

编辑描述ｄｅｓｃｒ ｉｐｔ ｉｏｎＴ ｉｎｙ
ＴｅｘｔＭａｘ ： ２５ ５可为空

编辑备注 ｒｅｍａｒｋＴ ｉｎｙ
ＴｅｘｔＭａｘ ： ２５ ５可为空

２９
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

３ ．４ ．３ 用户信息
＇

如表 ３
－

５ 所示 ， 用户注册登录的信息是用户进入服务的 认证信息 ， 以保证用

户可 以正常使用 ， 使用户 可以正常登录 。 是为 了存储每个用户 的个人信息 ， 相当

于完善 了每个人在整个系统中 的存在 ， 对于后续开发可通过对每个用户 的个人信

息进行审核并开放不同的更新权限 。 用 户 的密码和用户 名 也必须保证安全性 ， 防

止有不法分子利用窃取的账号发布不 良信息 ， 这在之后的继续开发的过程中是必

须要保证的 。 保护信息安全是对用户 的负责 ， 也是对设计者 自 身的负责 。 由于涉

及个人信息存储 ， 所 以用户信息的安全必须得到保护 ， 使用更具有安全性的验证

机制 ， 防止被劫持出现信息泄露的情况

表 ３
－

５ 用 户 个人信息表

字段名字段标识数据类型 ｜

字符长度
｜备注

̄



用户名


ｕ ｓｅ ｒｎａｍｅ


Ｖａｒｃｈａｒ


Ｍ＜＝２５ ５主键 ， 不为空



密码


ｅｍａｉ ｌ



Ｖａｒｃｈａｒ


Ｍ＜＝２５ ５




邮箱


ｐａｓ ｓｗｏ ｒｄ


Ｖ ａｒｃｈａｒ


Ｍ＜＝２５ ５


不为空



姓名


ｎｉｃｋｎａｍｅ


Ｖａｒｃｈａｒ


Ｍａｘ ：２ ５ ５




性另 丨

Ｊ


ｇｅｎｄｅｒ


Ｃｈａｒ


Ｍａｘ ： ２５ ５




年龄


ａ
ｇ
ｅ


Ｔ ｉｎｙ
Ｔｅｘｔ



Ｍａｘ ： ２ ５ ５


联系方式


ｔｅ ｌ



Ｖａｒｃｈａｒ


Ｍａｘ ： ２５ ５


个人职称


ｐｏ ｓ ｉ ｔ ｉｏｎ


Ｔ ｉｎｙ
Ｔｅｘｔ


Ｍａｘ ： ２５ ５




备注


ｒｅｍａｒｋ


Ｖａｒｃｈａｒ


Ｍａｘ
＿

＿２５ ５


３ ．４ ．４ 模板信息

如表 ３
－

６ 所示 ， 模板信息表存储的是各种不同样式的模板 内容 ， 模板 内容包

括主题 ， 名称 ， 备注 ， 以及存储在服务器端的 图片的地址 。 这样用户可 以快捷的

编辑 电子标签上的信息进行发布显示 ［
３ ３

］

。

表 ３
－６ 模板信 息 表

字段名字段标 ｉ只ｍｍｍ．字符长度 ｜

备注

１０


ｉｄ


Ｉｎｔ


１ ０主键 自增

模板名称


ｍｏｄｕ ｌｅ ｎａｍｅ


Ｖａｒｃｈａｒ


Ｍａｘ ： ２５ ５


编辑主题


ｔ ｉ ｔ ｌｅ


Ｌｏｎｇ
Ｔｅｘｔ


Ｍａｘ ： ２５ ５


编辑名称


ｃｏｎｔｅｎｔ


Ｌｏｎｇ
Ｔｅｘｔ


Ｍａｘ ： ２５ ５




备注１



ｒｅｍａｒｋ１


Ｌｏｎｇ
Ｔｅｘｔ


Ｍａｘ ： ２５ ５




备注２


ｒｅｍａｒｋ ２


Ｌｏｎｇ
Ｔｅｘｔ


Ｍａｘ ：２ ５ ５




备注３


ｒｅｍａｒｋ３


Ｌｏｎｇ
Ｔｅｘ ｔ


Ｍａｘ ； ２ ５ ５


图 片
‘

地址


ｐ ｉｃｔｕｒｅ


Ｖａｒｃｈａｒ


Ｍａｘ ：２５ ５


编辑人姓名


ｎａｍｅ


Ｔ ｉｎｙ
Ｔｅｘｔ


Ｍａｘ ： ２５ ５


可为空

模板生成时间


ｅｄ ｉ ｔｔ ｉｍｅ


Ｔ ｉｍｅ ｓｔａｍｐ


３ ０
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第四章 基于 ＭＱＴＴ 协议的通用 电子标签实现

系统模型 中 ， 手机 ＡＰＰ 端 、 电子标签显示端和服务器端是通过 ＭＱＴＴ 协议

对 电子标签信息进行发布和订阅 。 服务器分类代理服务器和应用服务器 ， 在数据

传输的过程中需要代理服务器 ， 代理服务器为 Ｍｏ ｓｑｕ
ｉ ｉ ｔｏ ， 其可 以作为连接的桥

梁 ； 应用服务器是在 Ｌ ｉｎｕｘ 系统中开发的 。 手机 ＡＰＰ 客户端是在 Ｗ ｉｎｄｏｗｓ 环境

下开发的 ， 数据库采用 自 带的 ｍｙｓｑ ｌ 数据库 。

４ ． １ 服务器功能实现

４ ． １ ． １Ｗｅｂ 服务模块

在通用 电子标签系统上工作的 Ｗｅｂ 服务器可 以通过其底层的 网关设备接 口

进行数据交互 ， 同时通过底层设备数据包设计参数页面 。

Ｗｅｂ 服务器在调取后端 ＡＰ Ｉ 接 口服务就能给用户显示相关页面信息和数据 。

而其余请求命令比如 ： 用 户注册和登陆 、 配置电子标签设备联网操作 、 对 电子标

签进行管理和维护 、 电子标签信息 内 容的发布 以及个人基本信息的编辑等等 ， 通

用 电子标签的后端服务系统统
一

使用 Ｊａｖａ 语言进行编程开发 。

在通用 电子标签系统上运作 Ｗｅｂ 服务器大体有三个备用方式 ： Ａｐａｃｈｅ ，

Ｌ ｉｇｈｔｔｐｄ和Ｎｇ ｉｎｘ 。

若 Ｗｅｂ 服务器 出现失误 ， 还有备用方式进行操作 ， 主要方式有 ： Ａｐａ
ｃｈｅ 、

Ｌ ｉｇｈｔｔｐｄ 和 Ｎｇ
ｉｎｘ 三种方式 。 首先 ， 因其 Ａ

ｐ
ａｃｈｅ 中包含模块组件十分丰富 ， 能

？

够具备十分 良好的性能 ， 并且所有的模块代码都能动静态所编译这
一

优 良特性被

誉为全世界排名第
一

的 Ｗｅｂ 服务器 。 同时它也存在
一

定的 问题和隐患 ， 对于通

用 电子标签系统来说 ， 采用 Ａｐａｃｈｅ 服务器有 以下缺点 ：

一

是 占有系统的 内存空

间较大 ；
二是不支持 Ｌ ｉｎｕｘ 系统内 核中 的

一

种可扩展 １０ 事件处理机制 ， 同时将

会阻塞前端发来的处理请求 ；
三是对于 Ｆａｓ ｔＣＧ Ｉ 接 口和 ＰＨＰ 编程方式不能很好

的提供服务Ｍ 。

Ｌ ｉｇｈｔｔｐｄ 服务器和 Ｎｇｉｎｘ 服务器的工作方法是
一

样的 ， 对系统的 内存要求特

别少 ， ＣＰＵ 使用率也比较低 ， 所 以系统的性能得到 了提升 。 对于 Ｌ ｉｎｕｘ 系统的开

源支持也是十分到位的 。 但是 Ｌ ｉｇｈｔｔｐｄ 服务器有着明显的 问题 ， 那就是运行不太

稳定 ， 可靠性不能得到保障 ， 但系统工作本身有 自 身的 问题对系统也比较大 。

最后
一

个服务器选择是 Ｎｇ
ｉｎｘ 服务器 ［

３ ５
］

， 它的选择来说也是最好的 。 它的第

一

个优点是在系统的 占用空间上也较小 ， 只有 ２００ 多 ｂｙｔｅ
； 它的第二个优点是高

效 ， Ｎｇ ｉｎｘ 是采用 的是异步的方式接收请求机制 ， 这样大大的降低 了在高并发情

况下能源的消耗 ； 它 的第三个优点是能够很好兼容 ＦａｓｔＣＧ Ｉ 接 口 和 ＰＨＰ 编程语

３ １
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言 ； 它的第 四个优点就是相对 Ｌ ｉ

ｇｈｔｔ
ｐ
ｄ 服务器来说将更加稳定 ， 不容易产生较多

的系统问题 。
‘

Ｎｇ ｉｎｘ 服务器是
一

种静态工作模式 ， 服务器是 以 ＰＨＰ 或者 Ｊａｖａ 语言进行编

程 ， 与 ＨＴＴＰ 协议结合起来进行传输 ， 它们之间添加 ＦａｓｔＣＧＩ 或者 Ｓ ｅｒｖ ｌｅｔ 可 以

保障 Ｎｇ ｉｎｘ 服务器接受发布请求之后 ， 可 以保证通用 电子标签系统的服务器正常

运行 ， 本次系统设计是采用 Ｓｅｒｖ ｌ ｅ ｔ 来作为 Ｊａｖａ 后端程序的容器 。

４ ． １ ．２ 数据交互模块

数据交互模块是 电子标签和手机 ＡＰＰ 客户端之间 ， 手机 ＡＰＰ 客户端和服务

器 ， 以及电子标签和服务器之间 的标签信息交互需要数据之间进行正常操作 。 这

几个数据库和读写相关的模块可 以实现系统 ＡＰ Ｉ 接 口之间进行数据交互 。

⑴电子标签 内容的变更 ＡＰ Ｉ ：ｃｈａｎｇｅｄＴａｇｓＣｏｎｔｅｎｔ

该 函数处理的是 由手机 ＡＰＰ 客户端上传的 电子标签信息 内 容 ， 电子标签显

示端就会进行变更 ， 如表 ４－

１ 所示 。

表４
－

１接 口ｃｈａｎ
ｇ
ｅｄＴａｇｓＣｏｎｔｅｎ ｔ描述

ｉｎｔｃｈａｎｇｅｄＴａｇｓＣｏｎｔｅｎｔ
（＠Ｒｅｑｕｅ ｓｔＢ ｏｄｙ

Ｔａｇ

ｔａｇ ）

参数 ｜ ｔａｇ ： 电子标签中屏包含的全都信息

ｊｇｐｉ数值为 ０ 表示数据库执行失败



数值为 １ 表示数据库需要更新 ， 操作执行成功

１ ： 检查该电子标签设备在数据库表 Ｄｅｖ ｉｃｅ ｉｎｆｏ 中是否存在 ，

如果存在 ， 转步骤 ２
； 否则返回 ０ 。

２ ： 执行更新操作事务 ： 更新数据库表 Ｄ ｅｖ ｉｃｅ ｉｎｆｏ 中设备的显

（
２

）添加模板 内容ＡＰ Ｉ ：ａｄｄＭｏｄｕｌｅＣｏｎｔｅｎｔ

该函数处理的是 由手机客户端上传的模板信息的添加操作 ， 如表 ４ －２ 所示 。

表４
－２接 口ａｄｄＭｏｄ ｕ ｌｅＣｏｎ ｔｅｎｔ描述

ｉｎｔａｄｄＭｏｄｕｌｅＣｏｎｔｅｎｔ
（＠Ｒｅｑｕｅ ｓｔＢ ｏｄｙ

Ｍｏｄｕ ｌ ｅｍｏｄｕｌｅ
）

参数ｍｏｄｕ ｌｅ ： 模板中所包含的全部信息

ｊｇ＾数值为 ０ 表示数据库执行失败

数值为 １ 表示数据库可 以进行添加 ， 操作执行成功

步骤 ： 向数据库 中 的表 ｍｏｄｕ ｌ ｅ ｌｎｆｏ 插入模板 内 容 。

３ ２
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（
３

）
删除模板 内 容Ａｆ

＊

Ｉ ：ｄｅ ｌｅｔｅＭｏｄｕ ｌｅＣ ｏｎｔｅｎ ｔ

该函数处理的是 由手机客户端对模板进行的删除操作 ， 如表 ４－３ 所示 。

表４
－３接 口ｄｅ ｌｅｔｅＭｏｄｕ ｌｅＣｏｎｔｅｎｔ描述

ｉｎｔｄｅ ｌｅｔｅＭｏｄｕ ｌｅＣｏｎｔｅｎｔ
（
Ｓ ｔｒ ｉｎｇ

ｍｏｄｕｌｅｎａｍｅ
）

参数ｍｏｄｕ ｌｅｎａｍｅ ： 模板名称

数值为 〇 表示删除数据库相关表项失败 ；

数值为 １ 表示数据库删除操作执行成功 。

步骤 ： 执行删除事务 ： 删除数据库表 ｍ〇ｄＵｉｅｉｎｆ〇 ， 如果失败

返回 ０ ， 成功则返回 １ 。

（
４

）用户注册ＡＰ Ｉ ：ａｄｄＵｓｅ ｒ

该函数处理的是 由手机客户端进行的用 户注册操作 ， 如表 ４－４ 所示 。

表 ４ －４ 接 口ａｄｄＵ ｓｅ ｒ 描述

ｉｎｔａｄｄＵ ｓｅｒ
（
Ｐｅ ｒｓｏｎ

ｐ
ｅｒｓｏｎ

）

＃１ ｐｅ ｒｓｏｎ ： 注册用户包含的基本信息

数值为 －

１ 表示数据库 中数据用户 名重复

返回值数值为 ０ 表示数据库插入操作执行失败



数值为 １ 表示数据库插入操作执行成功


１ ： 检查数据库表 Ｕ ｓｅｒ 中是否与 ｐｅｒｓｏｎ 结构体中 的 ｕｓｅｒｎａｍｅ

执行与判断有重复 ， 若有则返回 －

１
； 否则转下

一

步 。

２ ： 向表 Ｕ ｓｅ ｉ

？

中插入表项 ， 若插入成功返冋 １
；
否则返回 ０ 。

（
５
）删除用户ＡＰＩ ：ｄｅ ｌｅｔｅＵｓｅｒ

该函数处理的是用户删除操作 ， 如表 ４－

５ 所示 。

表４
－

５接 口ｄｅ ｌ ｅ ｔｅＵ ｓｅｒ描述

ｉｎｔｄｅ ｌｅｔｅＵ ｓｅｒ
（
Ｓ ｔｒ ｉｎｇ

ｕｓｅｒｎａｍｅ
）

参数 ｕｓｅｒｎａｍｅ ： 用户名

数值为 ０ 表示数据库删除操作执行失畋 ；

数值为 １ 表示数据库操作执行成功 。

３ ３
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１ ： 检查数据库表 Ｕ ｓｅｒ 中是否与 ｐｅ ｒｓｏｎ 结构体中 的 ｕｓｅｒｎａｍｅ

－

ｍｍｍ是否存在 ， 若不存在则返回 否则转下
一

步 。

２ ： 执行删除事务 ： 删除表 Ｕ ｓｅｒ 中该用户 的表项 ， 若失败则

返回 ０ ， 成功则返回 １ 。

（
６
）用户信息变更ＡＰ Ｉ ：ｃｈａｎｇｅｄＵｓｅｒｌｎｆｏ

该函数处理的是手机客户端上传的用户信息 ， 如表 ４－６ 所示 。

表４
－６接 口ｃｈａｎｇｅｄＵ ｓｅｒ ｌｎｆｏ描述

ｉｎｔｃｈａｎｇｅｄＵ ｓｅｒＩｎｆｏ
（
Ｐｅｒｓｏｎ

ｐｅｒｓｏ
ｎ

）

参数 ｐｅｒｓｏｎ ： 用户名 需要修改的基本信息

数值为 ０ 表示数据库操作失败

数值为 １ 表示数据库更新操作事务执行成功

１ ： 检查数据库表 Ｕ ｓｅｒ 中是否与 ｐ
ｅｒｓｏｎ 结构体中 的 ｕｓｅｒｎａｍｅ

存在 ， 若没有则返回 ０
； 否则转下

一

步 。

２ ： 执行更新操作事务 ： 更新数据库表 Ｕｓｅｒ 中用户 的基本信息 ，

如果事务执行成功 ， 返回 １ ， 否则返回 ０ 。

４ ． １ ．３ 信息处理模块

信息处理模块是系统服务端的核心模块 ， 控制手机客户端用户 的基本信息 。

电子标签 内容的更新也都是单独方式进行控制 。 其主要通过 ＭＱＴＴ 通信线程和

信息处理线程来实现 ， ＭＱＴＴ 通信线程是服务器和手机 ＡＰＰ 端进行交互 ， 传输

用户 的信息和 电子标签信息 。 信息处理线程需要处理标签信息进行编辑 、 修改和

转发 ［
３ ６

］

。

信息处理模块是在 Ｌ ｉｎｕｘ 系统上进行编程 ， 后端设计 由用 Ｊａｖａ 语言编写 。

系统开发是通过 ＭＱＴＴ 通信线程进行发布 ， 当接收信息时 ， 会 以报文形式进行 ，

会按照话题创建新的信息处理线程 ， 也就是说信息处理线程可能不止
一

个 ， 其过

程如 图 ４ －

１ 所示 。

３ ４
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ＭＱＴＴ客户线程 信息处理线程

０

３ ．调用线程创建函数广

—〇
１ ．客户端收到话题 ４ ． 由新的线程处理话题

２ ．调用 回调函数 信息 ， 必要时通过

Ｏｎｍ ｑ ｔ ｔｍ ｅ ｓ ｓａｇｅ
ｍｏｓ ｑ ｉ ｉ ｉ ｔ ｔｏｐｕ ｂ ｌ ｉ ｓｈ发布新

通知

图 ４ －

丨 信 息 处理进程 中 线程交互 图

４ ． １ ．４Ｍ ｏ ｓ ｑ
ｕ ｉ ｔｔｏ通信模块

Ｍ ｏ ｓｑ
ｕ ｉ ｔ ｔｏ 通信模块对代理 ＭＱ

＇

ＩＴ 服务器进 彳 止 彳
ｉ

’

／运作和 ｆｌ ｉ！置正确参数 。 通

用 电子标签系统选用 Ｍｏ ｓｑｕ
ｉ ｔｔｏ 丌源代理服务器 。 本小节将从二个方面仔细阐述

下 Ｍ ｏ ｓｑｕ
ｉｔｔｏ 服务模块的配置设计 ： 话题设计 、 安全机制和配置 。

（
１

）
话题设计

ＭＱＴＴ 客户端首先与代理服务器建立正常的连接之后 ， 便能向指定的话题发

布消 息 内 容 ， ＭＱＴＴ 代理服务器将把消 息体 的 内 容推送到 已经 订 阅 该主题 的

ＭＱＴＴ 客户端 ， 这是 ＭＱＴＴ 消息传输的形式 ， 在通用 电子标签系统 ｜

ｈ ， 进行 ＭＱＴＴ

协议网络通信交互的实体类共有四类 ： 服务器端的数据交互模块 ， 手机移动用 户

ＡＰＰ 端 ， 电子标签显示端 。

（
２

）
Ｍ ｏ ｓｑ ｕ ｉ ｔ ｔｏ ］］艮务器的 安全机制

ＭＱＴＴ 协议本身在网络通信方面 ， 有着各种加密形式 。 Ｍ ｏ ｓ
ｑｕ ｉｔｔｏ 服务器的

安全机制有三个重要定义 ： 身份标识 、 认证 ｉｆｆ求 、 授权控制 。 讶份标 ｍ指 的是

ＭＱＴＴ 代理服务器可 以通过 的 Ｃ ｌ ｉｃｎ ｔ ｌ Ｄ 、 Ｕ ｓｅ ｒ ｌ Ｌ） 和 Ｓ Ｓ Ｌ 证
｜

５这 三个 屮
一

个或荇

多个来验证它的具体标识 。 Ｍｏ ｓｑ ｕ
ｉ ｔｔｏ 服务器将会通过以下两种方法进行身份林

识验证 ：

一

种方法是通过安全传输协议进行传输 的 Ｓ ＳＬ 证书验证 ； 第二种方法

是通过含有秘钥的 Ｃ ｌ ｉ ｅｎｔ ＩＤ 标识来进 彳 Ｔ验证 。 认证请求指的是 Ｃ ｌ ｉ ｅｎ ｔ 和 Ｍｏ ｓｑｕ ｉ ｔ ｔｏ

双方识别其身份标识 ： Ｃ ｌ ｉ ｅ ｎ ｔ 通过 ＴＳＬ 的方式来识别 Ｍ ｏ ｓｑｕ
ｉ ｔ ｔｏ ，Ｍ ｏ ｓｑ

ｕ ｉ ｔ ｔｏ 通过

Ｓ ＳＬ 、 密钥或者两者都含有 的方式来识别 Ｃ ｌ ｉ ｅｎ ｔ 。 由于授权控制并不属于 ＭＱＴＴ

协议中 的
一

分子 ， ＭＱＴＴ 协 议 只是承载着在网络环境中实体之间消息体的传输和

交互操作 ， 所 以授权控制 只 由 Ｍ ｏ ｓ
ｑ
ｕ ｉ ｔｔｏ 来进行的全局管控 。

（
３

）
Ｍｏ ｓｑｕ ｉｔｔｏ 服务的安全配置

通用 电子标签系统使用 的 ＭＱＴＴ 服务 的桩本步骤是 ： 第
一

步足 以 Ｃ ｌ ｉ ｅｎ ｔ Ｉ Ｄ

来识别 Ｃ ｌ ｉ ｅｎ ｔ ， 因为 Ｃ ｌ ｉ ｅｎ ｔ Ｉ Ｄ 是唯
一

身份标识码 ， 这个唯
一

性将 由 系统得到保证 ；

３ ５
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

第二步是在物联网云管理平 台计算能力有限的情况下 ， 将采用预共享密钥的安全

套接层协议来作为网络通信的安全措施 ， 同时也能提高通用 电子标签系统的实时

更新性 ； 第三步 由 Ｍｏ ｓｑｕ ｉｔｔｏ 服务器进行授权控制 ， 电子标签显示端设备使用授

权 控 制 则 由 服 务 器 的 管 理 中 心 进 行 维 护 。 Ｍｏ ｓｑｕ
ｉ ｔｔｏ 的 运 行 配 置 文 件

ｍｏｓｑｕ ｉｔｔｏ ． ｃｏｎｆ 中便包含 了Ｍｏ ｓｑｕ ｉｔｔｏ 服务器所运作的基本参数配置 。 下面主要更

加关注安全方面的配置 ， 如表 ４ －７ 所示 。

表 ４－７ Ｍｏ ｓｑｕ ｉｔｔｏ 安全 方面 的配置

配置名称设定值 ｜意义

当 定 义该 属 性 时 ， Ｍｏｓａｕｉｔｔｏ

ｐｓｋ
＿

ｈｉｎｔｍｏｂ ｉ ｓｙ ｓ
＿

ｓｍａｒｔ
＿

ｈｏｍｅ 的监 听进程默认使用基于预

共享密钥 的 安全传输层通信



协议 。



ｕ ｓｅ
＿

ｉｄｅｎｔ ｉ ｔｙ＿ａｓ
＿

ｕｓｅｒｎａ ｆａｌｓｅ本系统使用 客户 端用 户 名 作



ｍｅ


为认证基础


ｃ ｉｐｈｅｒｓＡＥＳ设定发布服务器支持的加密

方式

ａｌ ｌｏｗ
＿

ａｎｏｎｙｍｏｕｓ ｆａｌ ｓｅ是否允许接受匿名客户端

４ ．２ 手机客户端功能实现

手机客户端应用软件开发过程中 ＡＰＰ 的 Ｕ Ｉ 设计是重要的
一

环 ， 决定 了用户

的体验感 。 本系统中 ， 当用户通过客户端登陆后 ， 会进入终端软件的主界面 。 主

界面是集成配置模式 、 工作模式 、 个人信息设置以及客户端设置等模块 。 根据 以

上章节对手机客户端的分析及设计 ， 本章节对手机客户端功能进行实现 。

４ ．２ ． １ 注册和登陆功能

用户从应用商店找到 ＡＰＰ 软件进行下载 ， 用 户打开界面提示登录 ， 若没有

账号 ， 需要去注册用 户 ， 如 图 ４ －２ 所示 ； 若用户 已有账号 ， 需要输入账号和密码

就可以登录 ， 如 图 ４－

３ 所示 。

３ ６
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１

？
１１ｉｌｌｉｉ

卜
——’參 場

鱗

这
－

２往热Ｓ錄糾 ：

？

抵辦
？？ 一一

ｔｍ

图 ４ －２ 用 户 注册界面 图 ４
－

３ 用 户 登 录界 面

用 户 通 过 注 册 用 户 名 和 密 码 ， 可 以 直 接 登 录 。 用 户 注 册 信 息 会 在

Ｓ ｈａ ｒｅｄＰ ｒｅ ｆｅ ｒｅｎｃｅ 文 件 中 进 行 记 录 ， 手 机 Ａ Ｐ Ｐ 在 开 发 过 辟 中 需 要 ＩＨ

Ｓ ｈａｒｅｄＰ ｒｅ ｆｅ ｒｅｎｃｅ来储存用 户 名 和密码 。 调用Ｃ ｏｎ ｔｅｘ ｔ ． ｇｅ ｔＳｈ ｒｅ ａｄＰ ｒｅ ｆｅ ｒｅ ｎｃ ｅ ｓ ａ
（
Ｓ ｔ ｒ ｉ ｎｇ

ｎａｍｅ ， ｉ ｎ ｔ ｍｏｄｅ
）

，／ｄａ ｔａ／ｄａｔａ／包名 ／ｓｈａｒｅ ｃｉ

＿ｐ
ｒｅｆ目 录 卜 ， 以ｎａｍｅ命名 创建

一

个 的

ｘｍ ｌ 文件 中 ， 选择 ｍｏｄ ｅ 的值为 ＭＯＤＥ
＿

ＰＲ ＩＶＡＴＥ ， 只有这样才能确保用 户 名 和

密码的安全性能 。 服务器也可 以接受用 户注册的信息和 已经存在的用 户 信息 ， 方

便进行系统进行监控和查询 。

４ ． ２ ． ２ 个人信息编辑功能

用 户 通过输入正确用 户 和密码在 Ａ Ｐ Ｐ 端的我的工作栏修改 自 己 的基木信息

同时个人信息可 以存储在数据库中但不显示 。 设置主界面和信息编辑 界面分别如

图 ４
－４ 和 ４ －

５ 所示 。

齊£ 孖麵 ：

侧

用户名

■ 个人链恩设费
？

图 ４ －

４ 设置 主界 面 图 ４ －

５ 个人信 息编辑界 面

这
一

部分主要是为 了 安全起见 ， 记录每
一

个人的更改记录 ， 在之后 出现 问题

的时候可 以对相关人员进行追贵 。 保证更改的可溯源性 。

３ ７
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

４ ．２ ．３ 设备选型和编辑功能

对多终端的开发与实现 ， 目 的是可 以指定 电 ／
？

标签显示屏将实时更新数据 ，

使得并不是所存的 电子标签显示都更新数据 ， 这是为 了用户 的使用方便而着想 ，

快捷方便的修改 电子标签上的信息 ， 比如更改某种商 品 的价格或者病人的病例报

告 。 设备选增和信息编辑界面如 图 ４ －

６ 所示 。

ｎ ｉ ｌｍｖ＞

＊

ｉ ｍ ： ＞

Ｖ没翁ｆ ｉ
：丧和＆吞

ｆｃ ｉ郝 ＊
８
１ ｆｉ Ｓ職

料湖

一 ？￣
．

…

 ， 一

：
： ： ： ：ｒ球蓉

：

＜％ ｔ似 ５ ３ ４ ＬｆＵ Ｉ ｎｌｒ？ ／

脚

１ ３８电舰令

＊＊ ＊

９ｔＡｉ
？

＜
■

？？
！

Ｕ ？ ｌＴ ？ ？ ｔ５ ＊

？
＞

ｅｙ

ＫＭ

１５ ｉ＼０ ）

＜

Ｋ？Ｗ ５ ９Ｍ ｂ？ ）

图 ４ －

６ 设 备选型和信 息编辑界 面

４ ． ２ ． ４ 模板列表功能

针对通爪 电 子标签系统 ， 手机智能终端用户可 以在界面上提前预置牛成几个

模板 ， 方便 日 后对 电子标签的快速编辑 ， 有利于用 户 的长期使用 。 针对编辑好的

模板还可 以生成预览柞式 ， 看是否符合用 户 的需求 。 模板列表和编辑 界面如 图

４ －

７ 所示 。

Ｗｔ Ｍ
￣

）

上補減 ）

？鐵

… ５

 ｆ

ｆｉ 

二 ＇ 一⑩

ｉ ＊ －？ ｉ 兹片

ｕｍ

ｔｍｓ 丨

明 

娜 ．

钱 ，
Ｋ

＃ｗ ？
；

－

＊ ｓｉ ＞ ？

ｆ
＊

ｉ

）ｙ

？ ｉＵ ４
＇

跶艦識

■邐

ｍｈ ，

＊

！ ｉ

Ｓ ｉ

图 ４ －

７ 模板列 表和编辑界 面

３ ８
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４ ．２ ．５ 客户端设置功能

客户端设置功能模块主要是用来设置用户信息和系统设置 。 用户端通过登录

ＡＰＰ 。 在 ＡＰＰ 主界面中进行用户个人基本信息的变更和系统 ＡＰＰ 基本设置 。 用

户 能够及时更新 自 己的个人信息 以及按 自 己需要更换界面的字体样式大小 。

３ ９
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第五章 系统测试

系统测试是评价开发产品 的性能好坏的体现 ， 主要对手机 ＡＰＰ 客户端和 电

子标签显示 电路进行测试 。 手机 ＡＰＰ 端需要测试开发的软件功能是否可 以正常

运行 ， 电子标签显示是否可 以正常显示 。

５ ． １ 手机客户端功能测试

系统设计 问题可 以转换成数学 问题 ， 通过数学公式可 以将 问题转换成从输入

定义域取值映射到输出值域方式 ， 由输出值可 以判断出 系统设计的性能 问题 。 本

文对系统各个功能进行测试 。 测试结果如表 ５
－

１ 所示 。



表 ５
－

１ 功 能测试结 果


功能用例描述测试结果 ｜

是否合格

注册输入合法用户名和密码 注册成功 ， 并跳转登录界合格

 ＪＪ





输入已注册过的用 户 名 主界面提示用 户 己被注册合格

输入正确的用户 名和密 登录成功 ， 并进入主界面合格



登录输入正确的用户名和错 主界面提示用户密码错误合格

误密码




输入错误的用户 名主界面提示用户不存在合格

设备列表 查询所有 电子标签在线 主界面返回可查看的 电子合格



标签列表


电子标签 输入需要显示的主题 、 名 主界面能预览生成的显示合格

发布称 、 备注 ， 还可 以插入图 样式



模板列表 查询所有的模板数量列 主界面显示 己有 的模板列合格



ｍ


表数量


输入需要的主题 、 名称 、 主界面的模板列表数量合格

添加模板 备注等 ， 还可 以插入图片 ＋ ｉ ， 信息和添加 的
一

致



等默认样式


修改模板 输入模板编号和想修改 刷新该模板 ， 内 容 以及修合格



的模板 内 容


改成功


删除模板 输入模板编号模板列表 中 已经移除当前合格



４ ０
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个人信息
Ｉ

输入想修改的个人信息
Ｉ

再次刷新个人信息 己经修
Ｉ

￣

合格

设置


改成功


字体设置 输入想调节的字体大小 界面 的所有字体大小都 已合格



经改变


５ ． ２ 电子标签显示测试

５ ． ２ ． １ 显示结果测试

我们分别从三个场景进行测试 ， 分别选择超市 、 医院和会议标签 。 在超市场

景中 ， 在手机 ＡＰＰ 模板
一

中 ， 通过对信息进行编译 ， 在 电子水墨屏端显示结果

如 图 ５
－

１ 所示 。

＾


４
， 



一 …辦二Ｋ …

物美超市

番痴调味酱
ＷＶ 

： 二 ：
－ 生产 曰期 Ｉ２０２０年 ２月Ｊ

１５１
？ ｌ

ｊ
ｒｉｆ

Ｊ
ｓ 您嫌 ？ｔｋｎＮＭＭＭ ｓｎＳＳ

保 质 期 ： １ ２个片 Ｉ，

ｆ ｔ
， ， ，…ｍ ＜ ？ 丨 丨

》
… 丨 丨么 丨

灿供拟 价观《ｗ糾 ■ 丨 明碘

图 ５
－

１ 超市标 签

依次使用模板二和模板三 ， 对会 议标签和 医院标签进行结果测试 ， 结果如 图

５
－２ 和 ５

－

３ 所示 。

与 耳关＾ｒｒ／／ｒ

Ｈ 篆回

ｍ姓名 ： 张王李
：

ｆ ＊Ｕ ＊

９ 、
． ｉ １ ＂


＇

Ｉ

 ｒ

ｔ？ ＜

ｓｗ２
＾ ｆ １

．

年龄 ： ３〇ｒａｔｆ ｆ
ｓ
ｉ ；

ｍｍ？ｍｍ
ｍ

ｍｅｍｗｍ？ａｔ

；性观 男

－？３ ｊ ｆｌＳｌ＾５５－

＊

ｅ

Ｈ ｉ ｊ职位 ： Ｃ ＥＯＬ？？Ｊｗ＆－？
＊
＾

，

ｉ

＊

 ％ ．ｖ？ｖ  ？办＊Ｘ－  ．  ？ 
＞

 ＜
 ／  ＞

－ － －  ｙ 
－ — ＞ ？ ＊ ？

？

？ ＞  ？？
￣￣ 一 ■ ＇ ■ ■

ｙ 一
．

―洲叫卿，

图 ５
－２ 会议标签

４ １
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， ｕ

＾

ｍ
１ ；

０ ：＾ ， 病人姓名 ： 张王李
？ ？

 Ｉ－

＇

 １ １

扣 咖 ，〒
 ＼ ＼

：

…

— ％

……病人性别 ： 男
°
 ｆｍｉｌｉＷＴ

主治医生 ： 越钱孙 ■
國

靈 ：
：

＾＾
妒一

— 

ｗ
－  ｆ

   ｗ ^

图 ５ －

３ 医 院标签

５ ．２ ． ２ 显示功耗指标测试

本次统计分为工作和动态两个数据 。 为直观反映功耗参数 ， 功耗数据用 ｍＡｈ

表示 。 测试结果分别如表 ５
－２ 和 ５

－

３ 所示 。



表 ５
－２

 ＿

硬件 电路静态 工作 参数

，

＾ ｜

测量次数
｜

电流平均值
｜

功率损耗 （每天 ） ／

电源 电压彳旲块名 Ｉ小
 （ 次 ）ｑａ ）



（ ｍＡｈ ）

３ ． ３ Ｖ 电子墨水屏 ３


０ ０ １



２ ． ４ ｘ １ 〇

－

４

３ ． ３ ＶＭ Ｓ Ｐ４３ ０Ｆ５ ５２ ９ １ ０


２Ａ


５ ． ７６ ｘ
１ Ｑ

－

２

３ ． ３Ｖ


Ｗ ＩＦ Ｉ模块


１ ０


Ｍ


２ ． ６４ ｘ
１ Ｑ

－

２

总计３ ． ５ １ ８ ． ４０２４ Ｘ
１ ０

—

２

可 以看出 ， 硬件 电路静态功耗平均值为 ８ ． ４０２４ ｘ
ｌ 〇

＿

２

ｍＡｈ 每天 ， 按照所用 的

４２ ０ ０ｍＡｈ 锂 电池 ， 该 电路理 论上可 以满足设计之初的 ３ 年 目 标 ， 但是 电路不是
一

直处于静态状态 ， 所 以需耍综合动态参数来计算 。

表 ５
－

３ 硬件 电路动 态 工 作 参数

电源 电压模块名称测量次数 电流平均值 能量损耗 （每

（ 次 ） （ ｍＡ ）

天 ） ’
（
ｍＡｈ ）

３ Ｊ Ｖ电子墨水屏 ３ ８ １ ９ ２

ＩｒＶＭ Ｓ Ｐ４ ３ ０Ｆ ５ ５ ２９Ｋ）〇 ８４３ ２

３ ＪＶＷ Ｉ Ｆ Ｉ模块 ｉ 〇 ［ ７０４ ０ ８ ０

总计 １ ７ ８ ． １ ８４２ ７６ ． ３ ２

在 电源电压 ３ ． ３Ｖ 时 ， 整个 电路可 以正常工作 。 但是静态参数值相较理论值

偏高 ， 可能是 由于进入芯 片 的睡眠模式时 ， 电路有额外损耗 ， 但是符合产品需求 ，

综合 电路的动态参数来看 ， 每次数据传输应尽可能的缩短时 间 ， 定时刷新的话 ，

４ ２
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每 １ ２ 个小时 自动刷新
一

次 ； 手动刷新的话 ， 用户不要频繁的刷新 电子标签 ， 这

样可有效的提高整个电路的使用寿命 ， 功耗指标接近预期 ， 也是可 以接受的 。

４３
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

第六章 总结与展望

本论文首先介绍 了 目 前无线 电子标签系统的 国 内 外发展现状 ， 讨论 了基于

ＭＱＴＴ 协议的通用 电子标签系统带来的深刻影响 以及 巨大变革 ， 通过介绍 了

ＭＱＴＴ 协议特点分析 、 电子墨水屏技术特点 、 微服务架构原理 、 ＲＥＳＴ 和 Ｒｅａｔ

Ｎａｔ ｉｖｅ 等相关技术性的描述 。 接着对通用 电子标签系统进行总体需求分析设计 ，

通过需求分析制定合适的总体系统架构 ， 然后对手机 ＡＰＰ 端 、 服务器端和 电子

标签显示端和系统服务端的数据库进行了详细设计 。 在完成了系统总体设计和详

细设计之后 ， 紧接着对系统服务端 、 手机 ＡＰＰ 端 、 电子标签显示端介绍 了实现 ，

对于系统服务端的实现主要讲述 Ｗｅｂ 服务模块 ， ＭＱＴＴ 服务器信息交互 以及数

据库交互操作接 口设计的实现 ； 对于手机 ＡＰＰ 端的实现讲述了各功能模块以及

界面设计的实现 ； 对于 电子标签显示端的实现主要讲述 了低功耗显示屏模块和

Ｗ ＩＦ Ｉ 通信模块的功能实现 。 最后本课题对系统功能进行 了各项测试 ， 测试结果

均达到 了预期结果 。

另外该系统还可 以适用于很多场景之下 ， 用户可 以通过 ＡＰＰ 端方便管理和

编辑电子标签 。 但本系统还有很多方面需要进
一

步完善和提升 ， 主要包括 以下几

个方面 ：

（
１
）
如何増加无线 电子标签系统的功能 ？ 可 以增加传感器元件 ， 拓展整个系

统的硬件部分 ， 目 前所设计出 的硬件 电路只是初步满足低功耗指标 ， 但是后续可

以在此基础上增加 ， 例如 ＰＭ２ ． ５ ， 甲醛传感器等传感器 ， 因为这个类传感器数

值的变化
一

般不会突变 ， 对于系统可 以集成上去 ， 在主控进入休眠时也可以将传

感器关闭 。 并不会造成更多的能源损耗 ， 也可 以满足要求较高的低功耗要求 。

（
２

）针对不 同 的使用场景进行服务器端二次设计 。 对服务器端进行对支撑更

多业务的开发设计 ， 后续部署在云端进行大规模接入测试 ， 对相应的功能进
一

步

完善 ， 支撑整个业务需求 ， 对未来的大规模试用进行可行性的测试 。 对服务器完

成的功能进行进
一

步的优化设计 。

（
３
）手机 ＡＰＰ 功能进

一

步优化 ， Ｕ Ｉ 设计优化 由于时间 的原因 ， 本次开发 出来

的 ＡＰＰ 界面粗糙 ， 虽然符合用户 的操作便的要求 ， 但是整体上来说 Ｕ Ｉ 设计需要

进
一

步改进 ， 手机功能需要添加选择字体 ， 需要服务器端将相应的信息进行编码 ，

在 ＭＱＴＴ 协议的基础上进行数据的传输 。 对使用 的协议进行开发论证对使用 的

协议进行 自 己的开发 ， 保证安全性和开销的平衡 。

４４
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